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RUNDUM-SCHUTZ UND AUSSERGEWOHNLICHE ASSISTANCE-LEISTUNGEN
BEI HACKER-ANGRIFFEN UND CYBER-VORFALLEN
Als erster Versicherer auf dem deutschsprachigen Markt bietet Hiscox bereits seit 2011 Geschéaftskunden eine umfassende

Cyber-Versicherung an. Hiscox schitzt kleine und mittelstdndische Unternehmen des produzierenden Gewerbes — vorbeugend,
mitten in der Krise, bei der Schadenregulierung und einer nachgelagerten Sicherheitsanalyse.

AUSGEWAHLTE PRODUKT-HIGHLIGHTS DER CYBER-VERSICHERUNG

Allround-Deckung: Cyber-Versicherung by Hiscox beinhaltet eine Cyber-Eigenschadendeckung, eine Cyber-Haftpflichtver-
sicherung sowie optional Schutz bei einer Cyber-Betriebsunterbrechung.

AuBergewohnliche Assistance-Leistungen: Hiscox kooperiert mit fihrenden IT-Sicherheitsexperten wie z.B. HiSolutions AG,
Krisen-PR-Spezialisten und spezialisierten Datenschutzanwalten. Sie unterstlitzen praventiv und agieren im Ernstfall wie ausgelagerte
Cyber-Krisenabteilungen. Kostenfreie* Cyber-Schulungen und ein Cyber-Krisenplan sind integrale Bestandteile der vielseitigen Hiscox
Leistungen vor, wahrend und nach einem Schadenfall, die auch Teil des Bedingungswerks sind.

Transparentes Bedingungswerk im Sinne des Kunden: GemaB unserer Versicherungs-Philosophie ist das Bedingungs-
werk klar und einfach formuliert und enthélt keine versteckten Klauseln.

Weite Definition beziiglich Cybervorfall-Auslésern: Durch die nicht abgeschlossene Aufzdhlung von versicherten Netz-
werksicherheitsverletzungen (Triggern) sind auch neuartige Cyber-Risiken mitversichert.

Ubernahme von Cyber-Eigenschiden und Kosten: Hiscox erstattet Kunden u. a. Eigenschéden wie Kosten fiir Krisenma-
nagement, IT-Forensik, begleitende PR-MaBnahmen, die Wiederherstellung der Daten und des IT-Systems (inkl. Wiederherstellungs-
kosten flr IT-Hardware), die Kosten flr gesetzliche Informationspflichten sowie die Aufwendungen flr Datenschutzanwalte, Straf-
rechtsschutz und eine nachgelagerte Sicherheitsanalyse. Alle Eigenschadenpositionen werden im Bedingungswerk separat erldutert.

Cyber-Betriebsunterbrechung (optional): Flexible Gestaltung des Produktes ermdglicht zielgenaue Anpassung auf individuelle
BedUrfnisse: je nachdem, wo der Kunde seine IT-Systeme und Daten hat - in der Cloud oder On-Premises (vor Ort). Betriebs-
unterbrechungen bei Unternehmen bis zu einem Umsatz von 2,5 Millionen Euro werden Uber eine Tagespauschale entschadigt.

Inklusive Hiscox Garantie: Sollte der CyberClear Kunde nachweisen kénnen, dass sich die Regulierung nach CyberClear
Standard Betriebsunterbrechung als glinstiger dargestellt hatte, erstattet Hiscox die Differenz zu dem entstandenen versicherten
Ertragsausfallschaden welcher bis max. zur Hohe der vereinbarten Versicherungssumme reguliert wird. Fur die Cloud BU wird die
Garantie bis zu einer Entschadigungsgrenze von 50.000 Euro gewéhrt.

Reduzierter Selbstbehalt bei absolviertem Cyber-Training: Der Selbstbehalt kann im Schadenfall um 25% reduziert
werden, wenn mindestens 80% der Mitarbeitenden in den vergangenen 12 Monaten das im Rahmen von Cyber-Versicherung by
Hiscox angebotene Online-Training absolviert haben.

Speziell fiir Hersteller: Im Zielgruppenantrag sind Uber Cyber-Versicherung by Hiscox explizit Maschinensteuerungsdaten mit-
versichert. Zudem sind Kosten fUr Beschadigungen am Lagerbestand mitgedeckt, die durch bestimmte Cyberschaden verursacht
wurden.

*Das kostenfreie Paket enthalt 100 Lizenzen.

H I SCOX Kostenfreier Zugriff auf E-Learnings zu Top-Themen wie Datenschutz & Cyber-Sicherheit,
BUSINESS auf rechtssichere Vorlagen, Checklisten und vieles mehr.
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ASSISTANCE-LEISTUNGEN

Verschliisselungstrojaner stoppt Logistik

Der Versicherungsnehmer stellt Kunststoffwande zur weiteren Verbauung her. Samt-
liche Kundendaten aus dem Fakturierungsprogramm des Unternehmens werden durch
einen Trojaner verschlisselt, sodass keine Rechnungen mehr erstellt werden kénnen.
Die Produktion ist hiervon zwar nicht betroffen, Logistik- und Dispositionssysteme sind
jedoch nicht erreichbar. Bereits produzierte Waren kdnnen dadurch nicht mehr korrekt
verschickt werden und es drohen erhebliche Vertragsstrafen.

Der Versicherungsnehmer informiert umgehend die Experten im Krisenmanagement
von Hiscox. Diese kdnnen einen Notbetrieb mit manuell erstellten Rechnungen auf-
bauen. Zudem gelingt es, aus einem vorhandenen Backup in muhevoller Detailarbeit

die betroffenen Systeme wiederherzustellen, in diesem Fall sogar inklusive aller steuer-
relevanter Daten. Durch die schnelle Unterstitzung unserer Experten kénnen die Kosten
zur Begrenzung und Behebung des Schadens gering gehalten werden. Die Gesamt-
schadenhohe belduft sich auf 200.000 Euro.

Schadsoftware legt Produktion lahm

Die IT-gesteuerte Produktion von Maschinenschutzteilen wird durch eine Schadsoft-
ware komplett zum Erliegen gebracht. Der Betrieb der Produktionslaufoander mit fast
einhundert FlieBbandarbeitern steht still.

Im Rahmen des Versicherungsschutzes ersetzt Hiscox die Kosten fur die Analyse der
Schadsoftware sowie der moglichen Beseitigung dieser. Darliber hinaus werden die
Kosten fUr die Wiederherstellung des IT-Systems und den bedingungsgeman ver-
sicherten Ertraugsausfallschaden erstattet, wodurch sich der Gesamtschaden auf
1.900.000 Euro addiert.

HINWEISE ZUR ANTRAGSTELLUNG

Die Cyber-Versicherung by Hiscox flr Hersteller kann fur kleine und mittelstandische Unternehmen des produzierenden
Gewerbes mit einem Jahresumsatz bis 25 Millionen Euro online abgeschlossen werden. Zum elektronischen Antrags-
modell sowie zu weiteren Informationen und allen Dokumenten gelangen Sie Uber den QR-Code oder unter:

makler.hiscox.de/cyber-hersteller

Hiscox
ArnulfstraBe 31, 80636 Minchen

Fur Endkunden

T +498954 5801700
E myhiscox@hiscoxdirekt.de
W hiscox.de

Fur Makler

T +4989 5458 01 100
E hiscox.info@hiscox.de
W makler.hiscox.de
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Neben den Leistungen der Hiscox
Business Academy garantieren wir
unseren Kunden folgende weitere
Services:

Praventiver Cyber-Krisenplan
und Cyber-Training

Jedes versicherte Unternehmen erhalt
praventiv einen Cyber-Krisenplan. Zudem
werden bis zu 100 Mitarbeitern kosten-
lose Online-Cyber-Trainings zur Sensibi-
lisierung angeboten, um die Wahrschein-
lichkeit eines Cyber-Schadens schon im
Vorfeld zu reduzieren.

Bei aktiver Nutzung der Trainings durch
die Mitarbeiter kann die Selbstbeteiligung
im Schadenfall um 25% reduziert werden.

Profi-Hilfe durch IT-Sicherheits-
experten z.B. der HiSolutions AG

IT-Sicherheitsexperten stehen Hiscox
Kunden zur Seite — sogar schon im
Verdachtsfall.

Exklusive Krisenberatung
durch das Hiscox Netzwerk

Im Krisenfall erhalten Kunden exklusive
Betreuung durch das Hiscox Netzwerk
aus qualifizierten IT-Experten, Daten-
schutzanwalten und PR-Spezialisten.
So wird der Vorfall frihestmdglich ein-
gedammt.

Hiscox in Social Media

Makler Service & News o o @
Busines Blog 0 0 @ O
Classic Cars Blog O 0 @



