HISCOX

WISSEN VERSICHERT.

n'o

Hiscox CyberClear — Gegenuberstellung der wesentlichen Neuerungen von CyberClear 03/2019 zu CyberClear 10/2020

Alle genauen Anderungen konnen Sie bei Bedarf gerne im Detail mit Ihrem Underwriter besprechen.

CyberClear 10/2020 Kommentar zum neuen Wording
1.2. Bedien- und Programmierfehler Deckungsauslosendes Ereignis "Bedienfehler" um Programmierfehler erweitert
11.1.1. Soforthilfe im Notfall Erweiterung der Soforthilfe um Ermittlung, ob eine Netzwerksicherheitsverletzung vorliegt und um
Kosten fir die Bestimmung von Anzeige- und Meldepflichten infolge einer Datenrechtsverletzung
11.1.2. NEU! Praventions-Leistungen Anspruch auf umfangreiche Praventionsleistungen jetzt festim Bedingungswerk verankert
11.2.3. NEU! Kosten fiir Rechtsberatung Kosten fir Rechtsberatung jetzt als eigensténdige Eigenschadenposition, unabhéngig von
Benachrichtigungskosten mitversichert
11.2.6.3. Nachgelagerte Kosten einer Benachrichtigung von Jetzt offener und weiter formuliert. Callcenter-Kosten nurein moégliches Beispiel fiir nachgelagerte
Dateninhabern Kosten.
11.2.10. NEU! Belohnungsgelder Gezahlte Belohnungen zur erfolgreichen strafrechtlichen Verfolgungvon Beteiligten Cyber-
Erpressungen, Cyber-Diebstahl und Cyber-Betrug mitversichert
11.2.13. NEU! E-Discovery (sofern im Versicherungs- Optional) - Kosten externer Spezialisten um einer Aufforderungzur Herausgabe elektronisch
scheinbesonders vereinbart) gespeicherter Informationenin rechtlich vorgeschriebener Form nachzukommen. Vorallem relevant
fur Unternehmen mit Niederlassungen in UK und USA.
11.2.14. NEU! Consumer Redress Fund (Konsumenten- Versicherungsschutz fur zu hinterlegende Gelderin einen Konsumentenschutzfo nds. Vorallem
schutzfonds) relevant fir Unternehmen mit Niederlassungenin UK und USA.
I.4. Cyber-Betriebsunterbrechung Einfachere Formulierung und Erweiterung der Cyber-Betriebsunterbrechung um folgende Punkte:
e DDoS Angriffaufdie Webseite eines versicherten Unternehmens
Geplante Abschaltungen (um weiter Schaden zu vermeiden)
o  Wechselwirkungsschéaden durch eine Cyber-Betriebsunterbrechung bei einem anderen
Versicherten
Verfligung eine Datenschutzbehdrde
Erweiterte Mehrkostendeckung
Il Was ist nichtversichert? 5 von 13 Ausschlissen wurden engerund damit (deutlich) kundenfreundlicher gefasst. Dazu
gehoren unteranderem die Ausschliisse Vorsétzliche Schadenverursachung oder wissentiche
Pflichtverletzung und Krieg und Cyber-Operationen
IV.6. NEU! Falligkeit von Entschadigungsleistungen fir Cyber- Versicherte kénnen eine Abschlagszahlung beanspruchen, auch wenn der Schaden noch nichtfinal
Eigenschaden abgeschlossen wurde.
IV.13. NEU! Regressverzicht bei grober Fahrlassigkeit Hiscoxverzichte auch bei grober Fahrlassigkeit einer mitversicherten nattrlichen Person darauf,
diese in Regress zu nehmen (ausgenommen Reprasentanten)
IV.14. Gefahrerhdhung Gibteine bessere Orientierung, wasin Cyber eine Gefahrerh6hung darstellen kann.
Positivvon VVG abgewichen: Gefahrerhdhungen mussen innerhalb eines Monats und nicht
unverziiglich angezeigt werden.

Gesamtbetrachtung (Anderungen sind hervorgehoben)
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I. Was ist versichert?

Der Versicherergewahrtden Versichertenim
Rahmen dernachstehenden Bedingungen
Versicherungsschutz fir Vermégensschéaden
aufgrund folgender Ereignisse (Cyber-
Schéaden):

« einer Netzwerksicherheitsveretzung;

* eines Bedien- und Programmierfehlers;

« einer Datenrechtsverletzung;

« einer Cyber-Erpressung;

* einer Rechtsverletzung durch Werbung und
Marketing.

Versicherungsschutz besteht fir
Eigenschadenin Form von Soforthilfe im
Notfall gemar ziffer1l.1.1., fir Kosten und
Schaden gemaR Zifferll.2. als auch fiir Cyber-
Betriebsunterbrechungsschaden geman Ziffer
11.4.

Zudem besteht Versicherungsschutz fiir
Vermodgensschaden eines Dritten geman Ziffer
11.3., aufgrund dererein Versicherter in
Anspruch genommen wird (Cyber-Haftpflicht).
Vermogensschaden sind Schaden, die weder
Personenschaden (Tétung, Verletzung des
Korpersoder Schadigungder Gesundheitvon
Menschen) noch Sachschaden
(Beschéadigung, Verderben, Vernichtung oder
Abhandenkommen von Sachen, insbesondere
von Geld und geldwerten Zeichen) sind noch
sich aus solchen Schaden herleiten. Schaden
infolge des Verlusts oder der Einschrénkung
der Verfugbarkeit, Integritat oder
Vertraulichkeit elektronischer Daten werden
als Vermdgensschaden angesehen.

Der Versicherergewahrtdem
Versicherungsnehmer und den
mitversicherten Personen (Versicherte)im
Rahmen dernachstehenden Bedingungen
Versicherungsschutz fir Schaden aufgrund
folgender Ereignisse (Cyber-Schéaden):

« einer Netzwerksicherheitsveretzung;

« eines Bedienfehlers;

« einer Datenrechtsverletzung;

« einer Cyber-Erpressung;

» einer Rechtsveretzung durch Werbung und
Marketing.

Versicherungsschutz besteht fiir
Eigenschaden in Form von Soforthilfe im
Notfall gemag ziffer1l.1., fir Kostenund
Schaden gemaR Zifferll.2. als auch fur
Cyber-Betriebsunterbrechungsschéaden
geman Ziffer IL.5.

Zudem besteht Versicherungsschutz fiir
Vermdgensschaden eines Dritten geman
Ziffern I1.3. und I1.4., aufgrund derer ein
Versicherterin Anspruch genommen wird
(Haftpflicht).

Vermoégensschaden sind Schaden, die
weder Personenschéden (Tétung,
Verletzung des Ko rpers oder Schadigung der
Gesundheit von Menschen) noch
Sachschaden (Beschéadigung, Verderben,
Vernichtung oder Abhandenkommenvon
Sachen, insbesondere von Geld und
geldwerten Zeichen) sind noch sich aus
solchen Schaden herleiten. Schaden infolge
des Verlusts, der Veranderung oderder
Blockade elektronischer Daten werden als
Vermdgensschaden angesehen.
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I.1. Eine Netzwerksicherheitsverletzung ist jeder I.1. Eine Netzwerksicherheitsverletzungistjeder | KlarstellungzuBYOD und
Netzwerksicherheits- unzuldssige Zugriff auf das IT-System oder Netzwerksicherheits- unzulassige Zugriff auf das IT-System oder Netzwerksicherheitsverletz
verletzung jede unzulassige Nutzung des IT-Systems verletzung jede unzulassige Nutzung des IT-Systems ungen durch Mitarbeiter

eines Versicherten, insbesondere auch durch eines Versicherten.

mitversicherte natirliche Personen. Zum IT- Eine Netzwerksicherheitsverletzung liegt

Systemdes Versicherten gehdren auch private insbesondere vor bei:

IT-Geréate mitversicherter naturlicher * (Hacker-)Angriffen —gezielt und ungezielt —

Personen, sofern jene fur die Tatigkeit bei auf das IT-System eines Versicherten, sofemn

einem Versicherten eingesetzt werden (,,Bring die Angriffe die Veranderung, Beschadigung,

yourown device). Zerstorung, L6schung, Verschlisselung,

Eine Netzwerksicherheitsverletzung liegt Kopie oderdas Abhandenkommen von

insbesondere vor bei: Daten zur Folge haben;

* (Hacker-)Angriffen —gezielt und ungezielt — * Eingriffenindas IT-System des

auf das IT-System eines Versicherten, sofern Versicherten zum Beispiel mit durch

die Angriffe die Veranderung, Beschadigung, Tauschung (Phishing) erhaltenen

Zerstorung, Léschung, Verschlisselung, Zugangsdaten von Mitarbeitem;

Kopie oderdas Abhandenkommen von Daten » Schadprogrammen, wie Viren, Wirmem

zur Folge haben; oder Trojanern, die sich im IT-System eines

* Eingriffenindas IT-System des Versicherten Versicherten ausbreiten;

zum Beispiel mit durch Tauschung (Phishing) * Denial-of-Service-Angriffen, durch dieder

erhaltenen Zugangsdaten von Mitarbeitem; Betrieb des IT-Systems eines Versicherten

» Schadprogrammen, wie Viren, Wirmem oder unterbrochen wird;

Trojanem, die sichim IT-System eines * jeder Weitergabe von Schadprogrammen

Versicherten ausbreiten; an oder Denial-of-Service-Angriffen gegen

* Denial-of-Service-Angriffen, durch die der das IT-Systemeines Dritten ausgehend vom

Betrieb des IT-Systems eines Versicherten IT-System eines Versicherten.

unterbrochen wird;

* jeder Weitergabe von Schadprogrammen an

oder Denial-of-Service-Angriffen gegendas|IT-

System eines Dritten ausgehend vom IT-

System eines Versicherten.
1.2. Ein Bedienfehler ist die unsachgeméi3e 1.2 Ein Bedienfehler ist die unsachgeméile Ergénzungum
Bedien-und Bedienung oder Programmierung des|IT- Bedienfehler Bedienung desIT-Systems eines Programmierfehler

Programmierfehler

Systems eines Versicherten durch
fahrlassiges, auch grob fahrassiges, Handeln
oder Unterlassen eines Versicherten oder
einer mitversicherten nattrlichen Person,
sofern die Bedienungoder Programmierung
die Veranderung, Beschadigung, Zerstorung,
Léschung, Verschlisselung, Kopie oderdas
Abhandenkommen von Daten zur Folge hat.

Versicherten durch fahrlassiges, auch grob
fahrlassiges, Handeln oder Unterlassen
dieses Versicherten oder seiner Mitarbeiter,
sofern die Bedienungdie Veranderung,
Beschadigung, Zerstoérung, Loschung,
Verschlisselung, Kopie oderdas
Abhandenkommen von Daten zur Folge hat.
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1.3. Eine Datenrechtsverleizung istjeder VerstoR3 1.3. Eine Datenrechtsverletzungistjeder VerstoR3

Datenrechtsverletzung gegen gesetzliche Vorschriften oder Datenrechtsverletzung gegen gesetzliche Vorschriften oder
vertragliche Vereinbarungen eines vertragliche Vereinbarungen eines
Versicherten, die den Schutz Versicherten, die den Schutz
personenbezogener,personlicher oder personenbezogener,personlicheroder
geschaftlicher Daten bezwecken und ein den geschaftlicher Daten bezwecken und ein den
gesetzlichen Bestimmungen entsprechendes gesetzlichen Bestimmungen entsprechendes
Schutzniveau vorsehen. Im Zusammenhang Schutzniveau vorsehen. Im Zusammenhang
mit Datenrechtsverletzungen bezeichnet der mit Datenrechtsverletzungen bezeichnet der
Begriff Daten sowohl elektronische alsauch Begriff Daten sowohl elektronische alsauch
physische Daten. physische Daten.
Eine Datenrechtsverletzung liegtinsbesondere Eine Datenrechtsverletzung liegt
vor bei einem Verstol3 gegen: insbesondere vor bei einem Versto gegen:
+ gesetzliche Datenschutzbestimmungen wie + gesetzliche Datenschutzbestimmungen wie
das Bundesdatenschutzgesetz, die das Bundesdatenschutzgesetz, die
Datenschutz-Grundverordnung oder Datenschutzgrundverordnung oder
vergleichbare auslandische Rechtsnormen vergleichbare auslandische Rechtsnormen
zum Datenschutz; zum Datenschutz;
« vertragliche Geheimhaltungspflichten; « vertragliche Geheimhaltungspflichten;
« vertragliche PaymentCard Industry (PCI) « vertragliche PaymentCard Industry (PCI)
Datensicherheitsstandards oder einer Datensicherheitsstandards oder einer PCI
PCI-Datensicherheitsvereinbarungmiteinem Datensicherheitsvereinbarung durch einen E-
E-Payment Service Provider. Payment Service Provider.

1.4. Eine Cyber-Erpressungliegtvor, wenneinem | 1.4. Eine Cyber-Erpressungliegt vor, wenn Erganztum geforderte

Cyber-Erpressung

Versicherten rechtswidrig

» miteiner Netzwerksicherheitsverletzung
gemal Ziffer 1.1. oder

* mit einer Datenrechtsverletzung geman Ziffer
1.3. gedrohtwird und fur die Nicht-
Verwirklichung der Drohung ein Losegeld
verlangtwird. Als Losegeld ist dabei jede Form
einer Gegenleistung anzusehen, zum Beispiel
in Formvon Geld, Waren, Dienstleistungen,
Handlungen oder Unterlassungen, die der
Erpresservon einem Versicherten oder einer
mitversicherten natirlichen Person verlangt.

Cyber-Erpressung

einem Versicherten rechtswidrig

» miteiner Netzwerksicherheitsverletzung
gemalf Ziffer 1.1. oder

* mit einer Datenrechtsveretzung gemafn
Ziffer 1.3. gedroht wird und fur die Nicht-
Verwirklichung der Drohung ein Lo segeld
verlangtwird. Als Losegeld ist dabei jede
Formvon Geld, Waren oder Dienstleistungen
anzusehen, die derErpresservon einem
Versicherten verlangt.

Handlungen oder
Unterlassungen

I.5.
Rechtsverletzung durch
Werbung und Marketing

Eine Rechtsverletzung durch Werbung und
Marketing liegt vor, wenn im Zusammenhang
mit Veroffentlichungen zu Werbe- und
Marketingzwecken fir die Produkte oder

die Dienstleistungen der Versicherten Rechte
Dritter verletzt werden.

1.5.
Rechtsverletzung durch
Werbung und Marketing

Eine Rechtsverletzung durch Werbung und
Marketing liegt vor, wennim Zusammenhang
mit Veroffentlichungen zu Werbe- und
Marketingzwecken fir die Produkte oderdie
Dienstleistungen der Versicherten Rechte
Dritter verletzt werden.
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Il. Was leistet der Versicherer?

Der Versicherergewahrt den Versicherten
Versicherungsschutzin Form der
nachstehenden Leistungen.

Der Versicherergewahrt den Versicherten
Versicherungsschutzin Form der
nachstehenden Leistungen.

11.1.
Assistance-Leistungen

11.1.1.
Soforthilfeim Notfall

Bei Bestehen einer konkreten Risikolage fir
einen Versicherten tbernimmt der Versicherer
die Kosten des Krisendienstleisters fir eine
erste telefonische Notfall- und
Krisenunterstiizung in Formvon:

» einer Experteneinschatzung zur
geschilderten Lage,

» Empfehlungen fir Sofortmalnahmen zur
Schadenbegrenzung,

» Empfehlungen fir SofortmalRnahmen zur
Ursachenermittiung,

* einer ersten Bewertung der bisherigen
MaRnahmen und soweit erforderlich

* einer Ermittlung, ob eine
Netzwerksicherheitsverletzung vorliegt.
Eine konkrete Risikolage liegt vor, wenn aus
Sichteines Versicherten oder einer
mitversicherten naturlichen Person der
tatsachliche oderder kinftige Eintritt eines
versicherten Ereignisses gemai Ziffern|.1. bis
I.4. aufgrund der objektiven Umstande zu
vermuten ist.

Daruber hinaus ersetzt der Versichererim
Rahmen der Soforthilfe im Notfallauch die
notwendigen anfallenden Kosten, die zur
Bestimmung der geltenden Melde-und
Anzeigepflichten infolge einer
Datenrechtsverletzung gemaR Zifferl.3. und
zur Erstellung entsprechender Anzeigen und
Meldungen entstehen.

Hinsichtlich der Kosten fiir die Soforthilfe im
Notfall fallt weder ein Selbstbehalt an, noch
werden diese Kosten aufdie
Versicherungssumme angerechnet.

11.1.
Soforthilfeim Notfall

Bei Bestehen einer konkreten Risikolage fur
einen Versicherten ubernimmtder
VersichererdieKostendes
Krisendiensteistersfiir eine erste
telefonische Notfall- und Krisenunterstiitzung
in Formvon:

* einer Experteneinschatzung zur
geschilderten Lage,

* Empfehlungen fir Sofortmal3nahmen zur
Schadensbegrenzung,

» Empfehlungen fir SofortmalRnahmen zur
Ursachenermittlung sowie

* einer ersten Bewertung der bisherigen
MaRnahmen.

Eine konkrete Risikolage liegt vor, wenn aus
Sichteines Versicherten der tatsachliche
oder der kuinftige Eintritt eines versicherten
EreignissesgemaR Ziffern I.1. bis 1.4.
aufgrund derobjektiven Umsténde zu
vermuten ist.

Hinsichtlich der Kosten fiir die Soforthilfe im
Notfall fallt weder ein Selbstbehaltan noch
werden diese Kosten aufdie
Versicherungssumme angerechnet.

Erweitert um Ermittlung, ob
eine
Netzwerksicherheitsverletz
ung vorliegt

2.4.1.
Kosten externer
Datenschutzanwalte

Kosten die fur externe Datenschutzanwalte
zur Bestimmung der geltenden Melde-und
Anzeigepflichten und zur Erstellung
entsprechender Anzeigen

und Meldungen entstehen.

Jetztim Rahmen der
Soforthilfe mitversichert
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11.1.2. Den Versicherten stehen wahrend der Laufzeit NEU!

Praventionsleistungen

dieses Vertrages, unabhéngig davon, ob ein
versichertes Ereignis gemaR Ziffer 1.1. bis I.5.
eingetretenist, die im Versicherungsschein-
Beiblatt und unterwww.hiscox.de/cybercleargo
néher beschriebenen Praventionsleistungen
zur Verfiigung. Hierzu gehoértinsbhesondere
der Zugriff auf

* einen Cyber-Krisenplan,

* ein Cyber-Training fur Mitarbeiter und

» die Hiscox Business Academy.

11.2.
Cyber-Eigenschaden

Der Versicherergewéhrtim Rahmender
nachstehenden Bedingungen
Versicherungsschutz fir Eigenschaden, wenn
diese aufgrund eines versicherten Ereignisses
gemalf Ziffern 1.1. bis I.4. entstehen.
Samtliche der nachfolgend aufgefuhrten
Schaden-und Kostenpositionen stellen
Eigenschéaden im Sinne dieser Bedingungen
dar.

Der Versichererersetzt die nachstehenden
Schadenpositionen sowie alle angemessenen
und notwendigen Kosten. Kosten, die nicht auf
Weisung oder Veranlassungdes Versicherers
entstehen, insbesondere Kosten eines ohne
Zustimmung des Versicherers beauftragten
Dienstleisters, werden nicht erstattet.

11.2.
Cyber-Eigenschaden

Der Versicherergewéhrt den Versicherten
Versicherungsschutz, wenn diesen aufgrund
eines versicherten Ereignisses geman Ziffern
I.1. bis |.4. ein Eigenschaden entsteht.
Samtliche der nachfolgend aufgefuhrten
Schaden-und Kostenpositionen stellen
Eigenschaden im Sinne dieser Bedingungen
dar.

Der Versichererersetzt die nachstehenden
Schadenpositionen sowie alle
angemessenen

und notwendigen Kosten. Kosten, die nicht
auf Weisung oder Veranlassung des
Versicherers entstehen, inshesondere
Kosten eines ohne Zustimmungdes
Versicherers beauftragten Dienstleisters,
werden nicht erstattet.

11.2.1.
Kosten fir
Krisenmanagement

Der Versichererersetztdie Kosten eines
Versicherten fur Krisenmanagement und
Coaching. Hiervon umfasst sind inshesondere
auch die Kosten

* zur Unterstiitzung beim Aufbau eines
Krisenstabs und der Befahigung zur
Stabsarbeit,

« fir Materialien zur Befahigungdes
Krisenstabs und dergenerellen Stabsarbeit,
» der Koordination zwischen der forensischen
Analyse und der Unternehmensleitung

und

+ der Betreuung bei der Abwicklung einer

Lo segeldforderung.

11.2.2.

Kosten fir
Krisenmanagement-und
Public-Relations-
MalRnahmen

Der Versichererersetzt die Kosten fur
Krisenmanagement- und Public-Relations-
MafRnahmen eines Versicherten zur
Erhaltung oder Wiederherstellung seiner
offentlichen Reputation. Hiervon umfasst
sind auch die Kosten fir die Gestaltungund
das Versenden von Goodwill-Coupons
(Preisnachlasse, Gutscheine, Rabatte 0. A.)
inklusive der Frankierung, nicht jedoch die
gewahrten Vorteile selbst.

Ziff. 11.2.2. der CyberClear
03/2019wurdein
CyberClear 10/2020indie
Ziff. 1.2.1. & 11.2.4.
aufgeteilt.

Krisenmanagement néher
erlautert




q’o

HISCOX

WISSEN VERSICHERT.

Cyber Clear 10/2020 Cyber Clear 03/2019 Kommentar
11.2.2. Der Versichererersetztdie Kosten eines 11.2.1. Der Versichererersetzt die Kosten eines
Kosten fur IT-Forensik Versicherten fur externe IT-Forensik- Kosten fir IT-Forensik Versicherten fur externe IT-Forensik-

Analysen zur Ermittlung der Ursache eines Analysen zur Ermittlung der Ursache und zur

versicherten Ereignisses gemai3 Ziffern 1.1. bis Bestéatigung einesversicherten Ereignisses

I.4. und fir die Identifizierung der Betroffenen, geman Ziffern1.1. bis I.4. sowie fir die

sowie die Kosten fur die Erstellung eines Identifizierung der Betroffenen, soweit diese

abschlieBenden Berichts zur forensischen Kosten die unmittelbare Folge eines

Analyse. versicherten Ereignisses gemaf Ziffern.1.

bis I.4. sind.

11.2.3. Der Versichererersetzt die Kosten eines NEU!
Kosten fur Versicherten zur rechtlichen Prifung eines
Rechtsberatung versicherten Ereignisses gemaR Ziffern1.1. bis

I.4. und fur Empfehlungen zur weiteren

rechtlichen Vorgehensweise.
11.2.4. Der Versichererersetzt die Kosten fur Public- | 11.2.2. Ziff. 11.2.2. der CyberClear
Kosten fur Public- Relations-MafRhahmen eines Versicherten Kosten fir 03/2019wurdein

Relations-MaRnahmen

zur Erhaltung oder Wiederherstellung seiner
offentlichen Reputation.

Hiervon umfasst sind auch die Kosten fur die
Gestaltung und das Versenden von Goodwill-
Coupons (Preisnachlasse, Gutscheine,
Rabatte 0. A.) inklusive der Frankierung, nicht
jedoch diegewahrten Vorteile selbst.

Krisenmanagement-und
Public-Relations-
MaRBnahmen

CyberClear 10/2020indie
Ziff. 1.2.1. & 11.2.4.
aufgeteilt
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11.2.5.
Wiederherstellungs-
kosten

Der Versichererersetzt die
Wiederherstellungskosten (insbesondere fir
den Krisendienstleister, weitere externe
Dienstleisterund interne Mehrkosten des
Versicherten), die einem Versicherten durch
+ die Wiederherstellungder urspriinglichen
Funktionsfahigkeit des IT-Systems,

+ die Wiederherstellungoder Reparatur von
Daten,

» den Aufbau provisorischer
Zwischenlésungen, um den Betrieb eines
Versicherten aufrechtzuerhalten oder zeitnah
wieder aufzunehmen, oder

+ die Isolation und Sduberung (insbesondere
die Entfernung von Schadprogrammen)

der IT-Hardware entstehen, wenn die Daten
und das IT-System seineralleinigen
Herrschaftsgewalt unterliegen,
beziehungsweise der Versicherte die
vollstandige Kontrolle dariiber hat, oder es sich
um private IT-Gerate im Sinne von Ziffer I.1.
handelt.

Dariiber hinaus ersetzt der Versichererauch
die 0.g. Wiederherstellungskosten fiir die
Daten und das|T-Systemdes Versicherten,
die nicht seineralleinigen Herrschaftsgewalt
unterliegen und Uber die er nichtdie
vollstandige Kontrolle hat, wenn das
versicherte Ereignisvondem TeildesIT-
Systems des Versicherten ausgeht, derseiner
alleinigen Herrschaftsgewalt unterliegt und
Uber den er die vollstandige Kontrolle hat.

11.2.3.
Wiederherstellungs-
kosten

Der Versichererersetzt die Kosten, die
einem Versicherten fur die Wiederherstellung
oder die Reparatur der Datenund des|T-
Systems entstehen, wenn die Datenund das
IT-System seineralleinigen
Herrschaftsgewalt unterliegen oder der
Versicherte die vollstandige Kontrolle
daruber hat.

Daruber hinaus ersetzt der Versichererauch
die Kosten fur die Wiederherstellung oder die
Reparatur der Daten und des IT-Systems
des Versicherten, die nicht seineralleinigen
Herrschaftsgewalt unterliegen und Uiber die
er nichtdie vollstandige Kontrolle hat, wenn
das versicherte Ereignisvondem TeildesIT-
Systems des Versicherten ausgeht, der
seiner alleinigen Herrschaftsgewalt unterliegt
und Uber den er die vollstandige Kontrolle
hat.

Die Kosten derWiederherstellung oder
Reparatur umfassen auch die Kostender
Isolation und S&uberung (insbesonderedie
Entfernung von Schadprogrammen) des|IT-
Systems. Dabei wird — soweit dies technisch
moglich ist—der Zustand wiederhergestellt,
der vor demversicherten Ereignis gemaf
Ziffern 1.1. bis |.4. bestand.

Daruber hinaus bestehtauch
Versicherungsschutz fir Kosten, die einem
Versicherten dadurch entstehen, dass|IT-
Hardware unmittelbar und ausschlie3lich
durch eine Netzwerksicherheitsverletzung

Klausel klarerformuliert &
Beispiele aufgenommen
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Soweitdie Isolation und S&uberung der|T-
Hardware technisch nicht méglich oder
erheblich teurer als eine Neubeschaffung ist,
ersetztder Versichererauch die Kosten fir die
Neubeschaffung des betroffenen Teils der IT
Hardware, welche dem technischen Stand der
IT-Hardware wie sievordem versicherten
Ereignisgemaf Ziffern I.1. bis I.4. bestand,
entspricht. Istdies nicht méglich oder
wirtschaftlich unangemessen, ersetztder
VersichererdieKosten fur neue IT-Hardware,
welche demtechnischen Stand der
urspringlichen IT-Hardware am

n&chsten kommt.

Uber die vorgenannten Kosten hinaus ersetzt
der Versicherer auch Kosten wegen
Sachsubstanzschaden an der IT-Hardware
eines Versicherten, wenn dielT-Hardware
unmittelbar und ausschlieBlich durch eine
Netzwerksicherheitsverletzung geman Ziffer
I.1. beschadigt oder zerstort wird
(Wiederherstellungskosten von IT-Hardware).
Ersetzt werden insoweit die erforderlichen
Kosten fir eineReparatur oder —falls eine
Reparatur nicht moglich ist—eine
Neubeschaffung gleicher Artund Gite. AlsIT-
Hardware in diesem Sinne gelten diejenigen
Sachen, die flr die Steuerung des IT-Systems
unverzichtbar sind (z. B. Computer, Router
und Switches). Nicht vom Versicherungsschutz
umfasstsind jedoch Sachen, die zwar
Bestandteil des IT-Systems eines Versicherten
sind, deren Beschadigung oder Zerstérungdie
Steuerung des|IT-Systems aber unbertihrt
lasst (z. B. Produktionsmittel).

Fur die Wiederherstellungskostenvon IT-
Hardware gilt die im Versicherungsschein
benannte Entschadigungsgrenze.

geman Ziffer I.1. beschadigt oder zerstort
wird. Ersetzt werden insoweit die fir die
Wiederherstellung der IT-Hardware
(Reparatur oder Neubeschaffung)
erforderlichen Kosten. Als IT-Hardware in
diesem Sinne gelten digjenigen Sachen, die
fur die Steuerung des IT-Systems
unverzichtbar sind (z. B. Computer, Router
und Switches). Nichtvom
Versicherungsschutz umfasst sind jedoch
Sachen, die zwar BestandteildesIT-
Systems eines Versicherten sind, deren
Beschadigung oder Zerstdrung die
Steuerung des IT-Systems aber unberiihrt
l&sst (z. B. Produktionsmittel).

Fir die Wiederherstellungskosten von IT -
Hardware gilt die im Versicherungsschein
benannte Entschadigungsgrenze.

11.2.6.
Benachrichtigungskosten

Der Versichererersetzt die nachstehenden
Kosten eines Versicherten fur die Prifung und
Erflllung seiner gesetzlichen oder
vertraglichen Informationspflichten, die durch
eine Datenrechtsverletzung gemaf Ziffer 1.3.
entstehen:

1.2.4.
Benachrichtigungs-
kosten

Der Versichererersetzt die nachstehenden
Kosten eines Versicherten fur die Prifung
und Erfullung seiner gesetzlichen oder
vertraglichen Informationspflichten, die durch
eine Datenrechtsverletzung gemaf Ziffer 1.3.
entstehen:
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1.2.6.1.
Benachrichtigungskosten
gegeniber Dateninhabemn

Im Rahmen dergesetzlichen oder
vertraglichen Informationspflichten
entstehende Kosten zur Benachrichtigung der
Betroffenen.

11.2.4.2.
Benachrichtigungs-
kosten gegentber
Dateninhabern

Im Rahmen dergesetzlichen oder
vertraglichen Informationspflichten
entstehendeKosten zur Benachrichtigung
der Betroffenen.

11.2.6.2.
Kosten firbehdrdliche
Meldeverfahren

Kosten, die bei der Anzeige und Meldung der
Datenrechtsverletzung gemaf Ziffer|.3.
entsprechend den gesetzlichen Vorgaben
entstehen.

11.2.4.3.
Kosten fiir behdrdliche
Meldeverfahren

Kosten, die bei der Anzeige und Meldung der
Datenrechtsverletzung gemaf Ziffer|.3.
entsprechend den gesetzlichen Vorgaben
entstehen.

11.2.6.3.

Nachgelagerte Kosten
einer Benachrichtigung
von Dateninhabern

Kosten, umnach derBenachrichtigung der
Betroffenen deren Anfragen zu beantworten.
Hiervon umfasst sind insbesondere die Kosten
durch die Beauftragungeines externen
CallcentersoderdieKosten zur Erstellung
einer Webseite.

11.2.4.4.
Callcenter-Kosten

Kosten, die durch die Beauftragung eines
externen Callcenters entstehen, um nach der
Benachrichtigung der Betroffenen deren
Anfragen zu beantworten.

Jetzt offener und weiter
formuliert. Callcenter-
Kosten nurein mdgliches
Beispiel fur nachgelagerte
Kosten

11.2.7.
Cyber-Diebstahl

Der Versichererersetzt Vermdgensschaden,
die einem Versicherten dadurch entstehen,
dass unmittelbar infolge einer
Netzwerksicherheitsverletzung geman Ziffer
I.1. Gelder (auch Kryptowahrungen), Waren
oder Wertpapiere abhandenkommen oder
dass erh6hte Nutzungsentgelte anfallen, da
Anwendungen, z. B. Voice-over-IP, in
unzuldssiger Weise genutzt werden.

Im Rahmen des Cyber-Diebstahls besteht
Versicherungsschutz auch fur
Vermdgensschaden, die einemVersicherten
dadurch entstehen, dass unmittelbar infolge
einer Netzwerksicherheitsverletzung geman
Ziffer 1.1. erh & hte Nutzungsentgelte oder
Versorgungsrechnungen (Strom, Gas oder
Wasser) anfallen, weil das ITSystem des
Versicherten zur Schurfung von
Kryptowahrungen (Krypto-Mining) missbraucht
wird.

Nichtvom Versicherungsschutz umfasst sind
somitlediglich mittelbar entstandene Schéaden,
insbesondere Schaden, die als Folge einer
Tauschung hervorgerufen werden, wie
beispielsweise bei Fake-President-Fallen.
Fur Cyber-Diebstahlgilt die im
Versicherungsschein benannte
Entschadigungsgrenze.

11.2.5.
Cyber-Diebstahl

Der Versichererersetzt Vermdgensschaden,
die einem Versicherten dadurch entstehen,
dass unmittelbar infolge einer
Netzwerksicherheitsverletzung geman Ziffer
I.1. Gelder, Waren oder Wertpapiere
abhandenkommen oderdass erhéhte
Nutzungsentgelte anfallen, da
Anwendungen, z. B. Voice-over-IP, in
unzulassiger Weise genutzt werden.

Im Rahmen des Cyber-Diebstahls besteht
Versicherungsschutz auch fur
Vermdgensschaden, die einemVersicherten
dadurch entstehen, dass unmittelbar infolge
einer Netzwerksicherheitsverletzung gemarn
Ziffer 1.1. erh6hte Nutzungsentgelte oder
Versorgungsrechnungen (Strom, Gas oder
Wasser) anfallen, weil das IT-Systemdes
Versicherten zur Schiirfung von Krypto-
Wahrungen (Krypto-Mining) missbraucht
wird.

Nichtvom Versicherungsschutz umfasst sind
somitlediglich mittelbar entstandene
Sché&den, insbesondere Schaden,die als
Folge einer Tauschung hervorgerufen
werden, wie beispielsweise bei Fake-
President-Fallen.

Fur Cyber-Diebstahl giltdie im
Versicherungsschein benannte
Entschadigungsgrenze.

Klarstellung
Kryptowahrungen

10
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11.2.8. Bei Cyber-Betrugsfallenin Form von Fake- 11.2.6. Bei Cyber-Betrugsfallenin Form von ,Fake-
Cyber-Betrug (sofernim President-bzw. CEO-Fraud- und Cyber-Betrug (sofernim | President-“bzw.,CEO-Fraud-‘ und
Versicherungsschein Lieferantenbetrugs-Féllen ersetzt der Versicherungsschein ,Lieferantenbetrugs-Fallen“ersetztder
besonders vereinbart) Versicherer Vermégensschaden, die einem besonders vereinbart) Versicherer Vermégensschaden, die einem
Versicherten dadurch entstehen, dass Versicherten dadurch entstehen, dass
unmittelbar infolge einer unmittelbar infolge einer
Netzwerksicherheitsverletzung gemanR Ziffer Netzwerksicherheitsverletzung gemanR Ziffer
I.1. einem Dritten eine Tauschungeiner I.1. einem Dritten eine Tauschungeiner
mitversicherten natirlichen Person (nicht mitversicherten Person (nicht jedoch einem
jedoch eines Repréasentanten) moglich wird, Repréasentanten) moglich wird, die zu einem
die zu einem Abfluss von Geldern, Waren oder Abfluss von Geldern, Waren oder
Wertpapieren fihrt. Wertpapieren fihrt.
Die Obliegenheiten nach Eintritt des Die Obliegenheiten nach Eintritt des
Versicherungsfalles gemaR Ziffer IV.15.1. Versicherungsfalles gemaf Ziffer IV.12.1.
werden um die folgende Anzeige bestimmter werden um die folgende Anzeige bestimmter
Umstandeerganzt: Umsténdeerganzt:
+ im Falle von Cyber-Betrug » im Falle von Cyber-Betrug
- alle angemessenen Schritte zu unternehmen, - alle angemessenen Schritte zu
um abhandengekommene Gelder, Waren oder unternehmen, um abhandengekommene
Wertpapiere zuriickzuerlangen oder Gelder, Waren oder Wertpapiere
einzufrieren; zurtickzuerlangen oder einzufrieren
- unverzuglich Strafanzeige zu erstatten. - unverzuglich Strafanzeige zu erstatten
Fir Cyber-Betrug giltdieim Fir Cyber-Betrug giltdieim
Versicherungsschein benannte Versicherungsschein benannte
Entschadigungsgrenze. Entschadigungsgrenze.
11.2.9. Der Versichererersetzt das gezahlteLosegeld | 11.2.7. Der Versichererersetzt das gezahlte Klarstellung
Losegeld bzw. bei Bezahlung eines Lsegeldes in Form | Ldsegeld Lésegeld bzw. bei Bezahlung eines Kryptowahrungen
von Kryptowahrungen, Waren oder Lésegeldesin Form von Waren oder
Dienstleistungen deren Marktwert zum Dienstleistungen deren Marktwert zum
Zeitpunkt der Beschaffung. Zeitpunkt der Beschaffung.
11.2.10. Der Versichererersetzt gezahlte Belohnungen NEU!
Belohnungs- fur Hinweiseauf kriminelle Aktivitaten, die zur
gelder erfolgreichen strafrechtlichen Verfolgung von

Beteiligten einerversicherten Cyber-
Erpressung gemaR Ziffer 1.4., eines Cyber-
Diebstahls gemaf Ziffer I1.2.7. oder eines
Cyber-Betrugs geman Ziffer 11.2.8. fiihren.
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11.2.11. Der Versichererersetzt —soweitdies inder 11.2.11. Der Versichererersetzt —soweitdies inder
BuR3gelderund auslandischen Rechtsordnung, nach derdas BuR3gelderund auslandischen Rechtsordnung, nach derdas
Entschadigungen mit BuRRgeld verhangtwird, rechtlich zulassig sein | Entschadigungen mit BulRgeld verhangtwird, rechtlich zul&ssig
Strafcharakterim sollte—Bul3gelder, die eine Strafcharakterim sein solite —Bul3gelder, die eine
Ausland Datenschutzbehdrde oderein Gericht wegen Ausland Datenschutzbehdrde oderein Gericht wegen

einer Datenrechtsverletzung gemaR Zifferl.3. einer Datenrechtsverletzung gemaR Ziffer

gegen einen Versicherten verhangt. 1.3. gegen einen Versicherten verhangt.

AulRerdem ersetzt der Versicherer —soweit AuRerdem ersetzt der Versicherer —soweit

dies in der auslandischen Rechtsordnung, dies in der auslandischen Rechtsordnung,

nach derEntschadigungen mit Strafcharakter nach der Entschadigungen mit Strafcharakter

(insbesondere punitive oder exemplary (insbesondere punitive oderexemplary

damages) zugesprochen werden, rechtlich damages) zugesprochen werden, rechtlich

zuldssig sein sollte — Entschadigungen mit zuldssig sein sollte — Entschadigungen mit

Strafcharakter (insbesondere punitive oder Strafcharakter (insbesondere punitive oder

exemplary damages), die direkt oderindirekt exemplary damages), die direkt oderindirekt

gegen einen Versicherten verhangt werden gegen einen Versicherten verhangt werden

und durch eine Datenrechtsverletzung gemaf und durch eine Datenrechtsverletzung

Ziffer 1.3. ausgel6st wurden. geman Ziffer 1.3. ausgeldst wurden.

Fur die BuRgelderund Entschadigungen mit Fur die BuRgelderund Entschadigungen mit

Strafcharakter gilt die im Versicherungsschein Strafcharakter giltdie im

benannte Entschadigungsgrenze. Versicherungsschein benannte

Entschadigungsgrenze.

11.2.12. Der Versichererersetzt die Kosten zur 11.2.12. Der Versichererersetzt die Kosten zur Erganztum Vertretung
Strafrechtsschutz Wahrnehmung der rechtlichen Interessen Strafrechtsschutz Wahrnehmung der rechtlichen Interessen ggu. Beliehenen

eines Versicherten oder einer mitversicherten
natdrlichen Person, wenn wegen eines
versicherten Ereignisses aus Ziffern|.1. bis |.4.
ein Straf- oder Ordnungswidrigkeitsverfahren
oder ein sonstiges behdrdliches Verfahren
gegen einen Versicherten odereine
mitversicherte naturliche Person eingeleitet
wird. Hierunter werden sdmtliche Verfahren
gefasst, diein Verbindung mitder
Vorbereitung, Durchfiihrung oder Abwicklung
eines Strafverfahrens stehen odersich als
Konsequenz aus einem Strafverfahren
ergeben kdénnen.

Versichertistauch die Vertretung eines
Versicherten gegenuber Strafgerichten,
Behdrden, Beliehenen, vergleichbaren Stellen
und parlamentarischen
Untersuchungsausschiissen, die berechtigt
sind, wegen Straftatbestanden oder
Ordnungswidrigkeiten zu ermitteln, auch ohne
dass bestimmte Versicherte oder

eines Versicherten, wennwegen eines
versicherten Ereignisses aus Ziffern 1.1. bis
I.4. ein Straf- oder
Ordnungswidrigkeitsverfahren oderein
sonstiges behordliches Verfahren gegen
einen Versicherten eingeleitet wird. Hierunter
werden samtliche Verfahren gefasst, diein
Verbindung mitder Vorbereitung,
Durchflihrung oder Abwicklung eines
Strafverfahrens stehen oder sich als
Konsequenz aus einem Strafverfahren
ergeben kdnnen.

Versichertistauch die Vertretung eines
Versicherten gegenuiber Strafgerichten,
Behorden, vergleichbaren Stellen und
parlamentarischen
Untersuchungsausschiissen,

die berechtigt sind, wegen Straftatbestanden
oder Ordnungswidrigkeiten zu ermitteln,
auch ohne dass bestimmte versicherte
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mitversicherte naturliche Personen beschuldigt Personen beschuldigt sein miissen
sein mussen (Firmenstellungnahme). (Firmenstellungnahme).
11.2.13. Der Versichererersetzt die angemessenen NEU!
E-Discovery (sofernim Kosten eines externen Spezialisten, den ein
Versicherungsschein Versicherter nach vorheriger schriftlicher
besonders vereinbart) Zustimmung des Versicherers beauftragt, um
einer Aufforderung zur Herausgabe
elektronisch gespeicherter Informationen
gemal US-Regel 26 (b) (1) der Federal Rules
of Civil Procedure odervergleichbarer
auslandischer Bestimmungen nach einer
Netzwerksicherheitsverletzung gemaR Ziffer
I.1. zu entsprechen.
Fur E-Discoverygiltdieim
Versicherungsschein benannte
Entschadigungsgrenze.
11.2.14. Der Versichererbietet Versicherungsschutz fir NEU!
Consumer Redress Fund | dievoneinem Versicherten zu hinterlegenden
(Konsumenten- Geldbetragein einen
schutzfonds) Konsumentenschutzfonds, zudenender
Versicherte per Gesetz verpflichtetist, weil er
aufgrund eines versicherten Ereignisses
geman Ziffer 1.1. bis 1.4. gesetzlich haftpflichtig
ist.
11.2.15. Der Versichererersetzt die im folgenden 11.2.13. Der Versichererersetzt dieim Folgenden
Kosten fur beschriebenen Kosten eines Versicherten flr Kosten fir beschriebenen Kosten eines Versicherten

Kreditiberwachungs-
dienstleistungen

die laufende Beobachtung, Beurteilung und
Auswertung der Konten der unmittelbar von
einer Datenrechtsverletzung gemaR Ziffer1.3.
Betroffenen
(Kredituberwachungsdienstleistungen).

Dabei handeltes sichum dieKosten, die
erforderlich sind, um flr einen Zeitraumvon
maximal 12 Monaten
Kreditiberwachungsdienstleistungen fur alle
Betroffenen bereitzustellen, soweit diese
Kredituberwachungsdienstleistungen innerhalb
von 12 Monaten ab Kenntnisder
Datenrechtsverletzung gemaf Ziffer1.3. von
einem Versicherten angeboten und vom
Betroffenen genutzt werden.
Versicherungsschutz besteht jedoch nur fir
Datenrechtsverletzungen geméaR Ziffer1.3., die
die Sozialversicherungsnummer, die
Fihrerscheinnummer oderandere Ausweis-

Kreditiberwachungs-
dienstleistungen

fur die laufende Beobachtung, Beurteilung
und Auswertung der Konten der unmittelbar
von einer Datenrechtsverletzung gemaf3
Ziffer 1.3. Betroffenen
(Kredituberwachungsdienstleistungen).
Dabei handelt es sichum dieKosten, die
erforderlich sind, um flir einen Zeitraumvon
maximal 12 Monaten
Kreditiberwachungsdienstleistungen fur alle
Betroffenen bereitzustellen, soweit diese
Kredituberwachungsdienstleistungen
innerhalb von 12 Monaten ab Kenntnisder
Datenrechtsverletzung gemaf Ziffer1.3. von
einem Versicherten angeboten und vom
Betroffenen genutzt werden.
Versicherungsschutz besteht jedoch nur fir
Datenrechtsverletzungen geman Ziffer1.3.,
die die Sozialversicherungsnummer, die
Fihrerscheinnummer oderandere Ausweis-
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/Kennnummern zum Gegenstand haben und
die (in Kombination mit anderen Informationen)
zur Er6ffnung eines neuen Bankkontos oder
eines neuen Versicherungskontos verwendet
werden kénnen, sowie fiir
Kredituiberwachungsdienstleistungen, die
gesetzlich vorgeschrieben sind.

/Kennnummern zum Gegenstand haben und
die (in Kombination mit anderen
Informationen) zur Er6ffnung eines neuen
Bankkontos oder eines neuen
Versicherungskontos verwendet werden
koénnen, sowie flr
Kredituberwachungsdienstleistungen, die
gesetzlich vorgeschrieben sind.

11.2.16.
Sicherheitsanalyseund
Sicherheits-

Der Versichererersetzt die Honorare des
Krisendienstleistersfir eine
Sicherheitsanalyse derkonkretim

11.2.14.

Sicherheitsanalyse und
Sicherheits-

Der Versichererersetztdie Honorare des
Krisendienstleistersfir eine
Sicherheitsanalyse derkonkretim

verbesserungen Versicherungsfallidentifizierten Schwachstelle | verbesserungen Versicherungsfallidentifizierten
und fur konkrete Empfehlungen zu Schwachstelle und fur konkrete
Sicherheitsverbesserungen im unmittelbaren Empfehlungen zu
Zusammenhang mit dem Versicherungsfall Sicherheitsverbesserungen im unmittelbaren
nach dessen Abschluss. Zusammenhang mitdem Versicherungsfall
nach dessen Abschluss.
2.17. Der Versichererersetzt die Kosten eines 11.2.15. Der Versichererersetzt die Honorare des
Schadenminderungs- Versicherten zur —auch erfolglosen — Schaden- Krisendiensteistersfiir eine

kosten

Abwendung oder Minderungeines
Versicherungsfalles, soweit der Versicherte sie
den Umstanden nach fir geboten halten
durfte.

minderungskosten

Sicherheitsanalyse derkonkretim
Versicherungsfallidentfizierten
Schwachstelle und fir konkrete
Empfehlungen zu
Sicherheitsverbesserungen im unmittelbaren
Zusammenhang mit dem Versicherungsfall
nach dessen Abschluss.

11.3.
Cyber-Haftpflicht

Der Versicherergewahrt den Versicherten
Versicherungsschutz, wenn sieinfolge eines
versicherten Ereignisses gemaR Ziffernl.1. bis
I.4. von einem Dritten aufgrund gesetzlicher
Haftpflichtanspriiche privatrechtlichen Inhalts
fur einen Vermégensschaden in Anspruch
genommen werden.

Versicherungsschutzin der Cyber-Haftpflicht
bestehtauch fir immaterielle Schéden, die
sich aus versicherten Vermdgensschaden
herleiten. Hierzu zahlen immaterielle Schaden
aufgrund einer Personlichkeitsrechtsverletaung
sowie psychischer Beeintrachtigungen (mental
anguish oderemotional distress).

Daruber hinaus gewahrt der Versicherer den
Versicherten auch Versicherungsschutz, wenn

11.3.
Cyber-Haftpflicht

Der Versicherergewdhrt den Versicherten
Versicherungsschutz, wenn diese infolge
eines versicherten Ereignisses gemaf Ziffern
I.1. bis I.4.von einem Dritten aufgrund
gesetzlicher Haftpflichtanspriiche
privatrechtlichen Inhalts fur einen
Vermdgensschaden in Anspruch genommen
werden.

Versicherungsschutzin der Cyber-Haftpflicht
bestehtauch fir immaterielle Schéden, die
sich aus versicherten Vermdgensschaden
herleiten. Hierzu zéhlen immaterielle
Schaden aufgrund einer
Persdnlichkeitsrechtsverletzung sowie
psychischer Beeintrachtigungen (mental
anguish oderemotional distress).
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sieinfolge von Werbung und Marketing fir das
eigene Unternehmen gemaf Ziffer1.5. von
einem Dritten aufgrund gesetzlicher
Haftpflichtanspriche privatrechtlichen Inhalts
fur einen Vermégensschaden in Anspruch
genommen werden (Werbe-Haftpflicht).

11.4.
Werbe-Haftpflicht

Der Versicherergewahrt den Versicherten
Versicherungsschutz, wenn diese infolge
von Werbung und Marketingfiir das eigene
Unternehmen geman Ziffer I.5. von einem
Dritten aufgrund gesetzlicher
Haftpflichtanspriiche privatrechtlichen Inhalts
fur einen Vermégensschaden in Anspruch
genommenwerden. Beziglichder
Leistungen des Versicherers kommen die
Ziffern 11.3.1. bis 11.3.3. entsprechend zur
Anwendung.

Jetzt Werbe-Haftpflichtin
Cyber-Haftpflicht integriert.
Regelungsgehalt
unverandert

11.3.1.
Versicherungsschutz
Cyber-Haftpflicht

Der Versicherungsschutz der Cyber-Haftpflicht
umfasstdie Priifung der Haftpflichtfrage, die
Erfiillung begriindeter und die Abwehr
unbegriundeter Haftpflichtanspriiche.
Begriindetist ein Haftpflichtanspruch dann,
wenn ein Versicherter aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder
Vergleiches zur Entschédigung verpflichtet und
der Versicherer hierdurch gebundeniist.
Anerkenntnisse und Vergleiche, die ohne
Zustimmung des Versicherers abgegeben
wurden, binden den Versicherer nur, soweit
der Anspruch auch ohne Anerkenntnis oder
Vergleich bestanden hatte.

11.3.1.
Versicherungsschutz
Cyber-Haftpflicht

Der Versicherungsschutzder Cyber-
Haftpflicht umfasstdie Prifung der
Haftpflichtfrage, die Erflllungbegrindeter
und die Abwehr unbegriindeter
Haftpflichtanspriiche.

Begriindetist ein Haftpflichtanspruch dann,
wenn ein Versicherter aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder
Vergleiches zur Entschédigungverpflichtet
und der Versicherer hierdurch gebunden ist.
Anerkenntnisse und Vergleiche, die ohne
Zustimmung des Versicherers abgegeben
wurden, binden den Versicherer nur, soweit
der Anspruch auch ohne Anerkenntnis
oder Vergleich bestanden hatte.

11.3.1.1.
Erfillung eines
Haftpflichtanspruchs

Istdie Begriindetheitdes Haftpflichtanspruchs
mit bindender Wirkung fir den Versicherer
festgestellt, so weist dieser den zu zahlenden
Betrag spatestens innerhalb einer Woche nach
Falligkeit zur Auszahlung an.

1.3.1.1.
Erfillung eines
Haftpflichtanspruchs

Istdie Begriindetheitdes
Haftpflichtanspruchs mit bindender Wirkung
fur den Versichererfestgestellt, so weist
dieser den zu zahlenden Betrag spatestens
innerhalb einer Woche nach Falligkeit zur
Auszahlungan.
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11.3.1.2.
Abwehreines
Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs
ersetztder Versichererdie notwendigen
auRRergerichtlichen und gerichtlichen, auch
schiedsgerichtlichen Kosten. Die Kosten eines
Schiedsverfahrens werden jedoch nurinsoweit
ersetzt, als dem Versichererdie
Verfahrensfuhrung, insbesondere die Auswabhl
des Schiedsrichters und der
Schiedsverfahrensordnung, tberlassen wird.
Abwehrkosten sind nurgedeckt, soweit der
Haftpflichtanspruch den vereinbarten
Selbstbehaltlibersteigt. Istdies der Fall, wird
der Selbstbehalt von der Leistung abgezogen.
Von den Abwehrkosten umfasst sindauch die
Kosten einer mit Zustimmung des Versicherers
von einem Versicherten betriebenen negativen
Feststellungsklage oder Nebenintervention.
Der Versichererersetzt ferner notwendige
Kosten eines Verfahrens, in dem derErlass
einer einstweiligen Verfligung gegen einen
Versicherten begehrt wird, selbstwenn die
einstweilige Verfiigung eine Unterlassung oder
einen Widerruf zum Gegenstand hat.
AuRRerdem ersetzt der Versicherer notwendige
Kosten der Abwehreiner gegen einen
Versicherten erhobenen Unterlassungs- oder
Widerrufsklage sowie notwendige
aulRergerichtliche Kosten,die dem
Versicherten entstehen, wenn ein
Widerrufsverlangen oder ein Anspruch auf
Unterlassung geltendgemacht wird.

11.3.1.2.
Abwehr eines
Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs
ersetztder Versichererdie notwendigen
auRRergerichtlichen und gerichtlichen, auch
schiedsgerichtlichen Kosten. Die Kosten
eines Schiedsverfahrens werden jedoch nur
insoweit ersetzt, als dem Versicherer die
Verfahrensfuhrung, insbesondere die
Auswahl| des Schiedsrichtersund der
Schiedsverfahrensordnung, tberlassen wird.
Abwehrkosten sind nurgedeckt, soweit der
Haftpflichtanspruch den vereinbarten
Selbstbehaltlbersteigt. Istdies der Fall, wird
der Selbstbehalt von der Leistung
abgezogen.

Von den Abwehrkosten umfasst sindauch
die Kosten einer mit Zustimmung

des Versicherers von einem Versicherten
betriebenen negativen Feststellungsklage
oder Nebenintervention. Der Versicherer
ersetzt ferner notwendige Kosten eines
Verfahrens, indem derErlass einer
einstweiligen Verfligung gegen einen
Versicherten begehrt wird, selbstwenn die
einstweilige Verfugung eine Unterlassung
oder einen Widerruf zum Gegenstand hat.
AulRerdem ersetzt der Versicherer
notwendige Kosten der Abwehr einer
gegen einen Versicherten erhobenen
Unterlassungs- oder Widerrufsklage sowie
notwendige auRergerichtliche Kosten, die
dem Versicherten entstehen, wenn ein
Widerrufsverlangen oder ein Anspruch auf
Unterlassung geltendgemacht wird.

11.3.2.
Abwehrkostenin Bezug
auf behérdliche Verfahren

Wird gegen einen Versichertenim
Zusammenhang mit einem versicherten
EreignisgemaR Ziffem 1.1. bis I.5. ein Straf-,
Ordnungswidrigkeits- oder ein sonstiges
behdrdliches Verfahren eingeleitet, so ersetzt
der Versicherer die notwendigen
auRRergerichtlichen und gerichtlichen
Abwehrkosten, einschliefllich der Kosten
eines Verfahrens, mitdem gegen eine
gerichtliche Vorladung vorgegangen wird.
Wird rechtskréftig festgestellt, dass ein
Versichertervorsatzlich eine Straftat oder

11.3.2.

Abwehrkostenin Bezug
auf behordliche
Verfahren

Wird gegen einen Versichertenim
Zusammenhang mit einem versicherten
EreignisgemaR Ziffem I.1. bis I.4. ein Straf-,
Ordnungswidrigkeits- oder ein sonstiges
behdrdliches Verfahren eingeleitet, so ersetzt
der Versicherer die notwendigen
auRBergerichtlichen und gerichtlichen
Abwehrkosten, einschliefllich der Kosten
eines Verfahrens, mitdem gegen eine
gerichtliche Vorladung vorgegangen

wird.

Wird rechtskraftig festgestellt, dass ein
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eine Ordnungswidrigkeit begangen hat, ister
bzw. sie verpflichtet, dem Versicherer

die Kosten zu erstatten, die dieser fir die
Verteidigung gegen den Vorwurf

getragen hat.

Versichertervorsatzlich eine Straftat oder
eine Ordnungswidrigkeit begangen hat, ister
bzw. sie verpflichtet, dem Versicherer die
Kosten zu erstatten,die dieser fir die
Verteidigung gegen den Vorwurf getragen
hat.

11.3.3. Als Kosten gelten Anwalts-, Sachverstandigen- | 11.3.3. Als Kosten gelten Anwalts-,

Kosten , Zeugen-, Gerichts-, Reisekosten, Kosten Sachverstandigen-, Zeugen-, Gerichts-,
Aufwendungen zur Abwendung oder Reisekosten, Aufwendungen zur Abwendung
Minderung des Schadens bei oder nach oder Minderungdes Schadens bei odernach
Eintrittdes Versicherungsfalles sowie Eintrittdes Versicherungsfalles sowie
Schadenermittlungskosten. Schadenermittlungskosten.
Kosten, die nicht auf Weisung oder Kosten, die nicht auf Weisung oder
Veranlassung des Versicherers entstehen, Veranlassung des Versicherers entstehen,
insbesondere Kosten eines ohne Zustimmung insbesondere Kosten einesohne
des Versicherers beauftragten Rechtsanwalts, Zustimmung des Versicherers beauftragten
werden nicht erstattet. Ebenfalls nicht erstattet Rechtsanwalts, werden nicht erstattet.
werden Kosten einer Streitverkiindung gegen Ebenfalls nicht erstattet werden Kosten einer
den Versicherer und Kosten, die einem Streitverkiindung gegen den Versicherer und
Versicherten fir den aus Anlass eines Kosten, die einem Versicherten fiir den aus
Versicherungsfalles erforderlichen Anlass eines Versicherungsfalles
Schriftwechsel entstehen. erforderlichen Schriftwechsel entstehen.

11.3.4. Sofern ein Versicherter einen externen 11.3.4. Sofern ein Versicherter einen externen

Freistellung externer
Datenverarbeiter

Datenverarbeiternutzt und dieser von einem
Dritten in Anspruch genommen wird und der
Versicherte fur derartige Inanspruchnahmen
eine Haftungsfreistellung unterzeichnet hat,
besteht Versicherungsschutz, soweit fiir den
Sachverhalt, aufgrund dessen derexterne
Datenverarbeiterin Anspruch genommen wird,
auch gemalf den vorliegenden Bedingungen
Versicherungsschutz bestiinde.

Freistellung externer
Datenverarbeiter

Datenverarbeiternutzt und dieser von einem
Dritten in Anspruch genommen wird und der
Versicherte fir derartige Inanspruchnahmen
eine Haftungsfreistellung unterzeichnet hat,
besteht Versicherungsschutz, soweit fiir den
Sachverhalt, aufgrund dessen der externe
Datenverarbeiterin Anspruch genommen
wird, auch gemafR den vorliegenden
Bedingungen Versicherungsschutz
bestunde.

11.3.5.
Vertragsstrafen

Der Versicherergewéhrt den Versichertenim
Rahmen dernachstehenden Bedingungen
Uber die Cyber-Haftpflichthinaus auch
Versicherungsschutz, wenn sieinfolge eines
versicherten Ereignisses gemaR Ziffernl.1. bis
1.4. fir Vertragsstrafen in Anspruch genommen
werden.

Neue Einleitung
notwendig, da
Vertragsstrafen jetztin
Haftpflicht und nicht mehr
unter Eigenschéaden
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11.3.5.1.
Vertragsstrafen an
E-Payment Service

Der Versicherererstattet Vertragsstrafen, die
ein Versicherter einem E-Payment Service
Provider wegen derVerletzung eines PCI-

11.2.8.
Vertragsstrafen an
E-Payment Service

Der Versicherererstattet Vertragsstrafen, die
ein Versichertereinem E-Payment Service
Provider wegen derVerletzung eines PCI

jetztthematisch passender
in Haftpflichtstatt
Eigenschéden

Provider Datensicherheitsstandards oder einer PCI- Provider Datensicherheitsstandards oder einer PCI
Datensicherheitsvereinbarung zahlen muss. Datensicherheitsvereinbarung zahlen muss.
Der Versicherererstattet auch alle weiterenim Der Versicherererstattet auch alle weiteren
Zusammenhang mit dieser Verletzung anden im Zusammenhang mit dieser Verletzung an
Vertragspartner zu zahlenden Gebiihren den Vertragspartner zu zahlenden Gebihren
(insbesondere zur Fallbehandlung, (insbesondere zur Fallbehandlung,
Kartenneuausstellung und zum Ausgleich des Kartenneuausstellung und zum Ausgleich
eigentlichen Betrugs) sowie die Kosten des eigentlichen Betrugs) sowie die Kosten
etwaiger verpflichtender Prifungen etwaiger verpflichtender Prifungen
(Nachweis der PCI-Compliance). (Nachweis der PCI-Compliance).

11.3.5.2. Der Versicherererstattet Vertragsstrafen, die 11.2.9. Der Versicherererstattet Vertragsstrafen, die | jetztthematisch passender

Vertragsstrafen wegen
der Verletzung von
Geheimhaltungspflichten

ein Versicherterwegen der Verletzung von
Geheimhaltungspflichten und
Datenschutzvereinbarungen

zahlen muss.

Fur Vertragsstrafen wegen der Verletzung von
Geheimhaltungspflichten gilt

dieim Versicherungsschein benannte
Entschadigungsgrenze.

Vertragsstrafen wegen
der Verletzung von
Geheimhaltungspflichten

ein Versicherterwegen der Verletzung von
Geheimhaltungspflichten und
Datenschutzvereinbarungen zahlen muss.
Fur Vertragsstrafen wegen der Verletzung
von Geheimhaltungspflichten gilt die im
Versicherungsschein benannte
Entschadigungsgrenze.

in Haftpflichtstatt
Eigenschéaden

11.3.5.3.
Vertragsstrafen wegen
verzogerter
Leistungserbringung
(sofernim
Versicherungsschein
besonders vereinbart)

Der Versicherererstattet Vertragsstrafen, die
ein Versicherterwegen verzogerter
Leistungserbringung zahlen muss.

Fur Vertragsstrafen wegen verzogerter
Leistungserbringung gilt die im
Versicherungsschein benannte
Entschadigungsgrenze.

11.2.10.

Vertragsstrafen wegen
verzogerter
Leistungserbringung
(sofernim
Versicherungsschein
besonders vereinbart)

Der Versicherererstattet Vertragsstrafen, die
ein Versicherterwegen verzdgerter
Leistungserbringung zahlen muss.

Fur Vertragsstrafen wegen verzogerter
Leistungserbringung gilt die im
Versicherungsschein benannte
Entschadigungsgrenze.

jetztthematisch passender
in Haftpflichtstatt
Eigenschéden
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11.4.
Cyber-
Betriebsunterbrechung

Der Versicherergewahrt den Versicherten
unter Berlicksichtigung desim
Versicherungsschein vereinbarten zeitlichen
Selbstbehalts und der Haftzeit Versicherungs-
schutz, wenn unmittelbar und ausschlie3lich
durch ein versichertes Ereignisim Sinne

der Ziffern.1. bis 1.4. eine Cyber-
Betriebsunterbrechung verursacht wird und
hierdurch den Versicherten ein

Ertrag sausfallschaden entsteht.
Versicherungsschutzim Rahmen der Cyber-
Betriebsunterbrechung besteht nur, wenn

die Daten und das IT-System der alleinigen
Herrschaftsgewalt des Versicherten
unterliegen oder er die vollstindige Kontrolle
daruber hat.

Dariber hinaus bestehtVersicherungsschutz
im Rahmen der Cyber-Betriebsunterbrechung,
wenn die Daten und das IT-System nichtder
alleinigen Herrschaftsgewalt des Versicherten
unterliegen und er nicht die vollstéandige
Kontrolle dariiber hat, sofern das versicherte
Ereignisvondem Teildes|T-Systemsdes
Versicherten ausgeht, der seiner alleinigen
Herrschaftsgewalt unterliegt und tber den er
die vollstandige Kontrolle hat.

AuRBerdem besteht Versicherungsschutzim
Rahmen der Cyber-Betriebsunterbrechung,
wenn die Erreichbarkeit einer Webseite eines
Versicherten ganz oder teilweise durch

einen Denial-of-Service-Angriff unterbrochen
wird, auch wenn die Webseite nicht der
alleinigen Herrschaftsgewalt des Versicherten
unterliegt oder er nichtdie vollstandige
Kontrolle dartiber hat.

11.5.
Cyber-
Betriebsunterbrechung

Der Versicherergewahrtden Versicherten
unter Beruicksichtigung desim
Versicherungsschein vereinbarten zeitlichen
Selbstbehalts und der Haftzeit
Versicherungsschutz, wenn unmittelbarund
ausschlie3lich durch ein versichertes
Ereignisim Sinne der Ziffem 1.1. bis 1.4. eine
Cyber-Betriebsunterbrechung verursacht
wird und hierdurch den Versicherten ein
Ertragsausfallschaden entsteht.
Versicherungsschutzim Rahmen der Cyber-
Betriebsunterbrechung besteht nur, wenn
die Daten und das IT-System der alleinigen
Herrschaftsgewalt des Versicherten
unterliegen oder er die vollstindige Kontrolle
daruber hat.

Dariber hinaus bestehtVersicherungsschutz
im Rahmen der Cyber-
Betriebsunterbrechung, wenn die Daten und
das IT-Systemnicht deralleinigen
Herrschaftsgewalt des Versicherten
unterliegen und er nicht die vollstéandige
Kontrolle dariiber hatund wenn das
versicherte Ereignisvondem Teildes|IT-
Systems des Versicherten ausgeht, der
seiner alleinigen Herrschaftsgewalt unterliegt
und Uber den er die vollstandige Kontrolle
hat.

Cyber-BU erweitert um

DDo S Angriff auf

Webseite, unabhangig von

der Herrschaftsgewalt &

Kontrolle
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11.4.1. Eine versicherte Cyber-Betriebsunterbrechung | 11.5.1. Eine versicherte Cyber- Erweitert um geplante
Begriff der Cyber- liegtvor, wenn die Produktion eines Begriff der Cyber- Betriebsunterbrechung liegt vor, wenn die Abschaltungen
Betriebsunterbrechung Versicherten oder die Erbringung von Betriebsunterbrechung Produktion eines Versicherten oder die

Dienstleistungen durch einen Versicherten Erbringung von Dienstleistungen durch einen

vollstandig oderteilweise unterbrochenistund Versicherten vollstandig oder teilweise

wenn diese Unterbrechung unmittelbar und unterbrochenistund wenndiese

ausschlie3lich durch ein versichertes Ereignis Unterbrechung unmittelbar und

geman Ziffern1.1. bis 1.4. verursacht wird. ausschlief3lich durch ein versichertes

Daruber hinaus bestehtVersicherungsschutz Ereignisgeman Ziffern I.1. bis I.4. verursacht

fur eine Betriebsunterbrechung, die durch eine wird.

Reparatur im Rahmen einergeman Ziffer Dariber hinaus bestehtVersicherungsschutz

11.2.5. versicherten Wiederherstellung fur eine Betriebsunterbrechung, die durch

verursacht wird. AuBerdem besteht eine Reparaturim Rahmen einergeman

Versicherungsschutz fir eine Ziffer 11.2.3. versicherten Wiederherstellung

Betriebsunterbrechung, die durch eine verursacht wird.

geplante Abschaltung verursacht wird, umdie

Entstehung weiterer Schaden am IT-System

oder denweiteren Verlustvon Daten des

Versicherten zu verhindem.
11.4.2. Der Ertragsausfallschaden besteht aus den 11.5.2. Der Ertragsausfallschaden besteht aus den Klarstellung
Begriff des fortlaufenden Kosten und demBetriebsgewinn, | Begriff des fortlaufenden Kostenund dem

Ertragsausfallschadens

soweit ein Versicherter diese fortlaufenden
Kosten und den Betriebsgewinn unmittelbar
und ausschlie3lichinfolge der durch die
vollstandige oderteilweise Nichtverfigbarkeit
des IT-Systems bedingten
Betriebsunterbrechung nicht—auch nicht
zukilinftig — erwirtschaften kann.

Ertragsausfallschadens

Betriebsgewinn, soweit ein Versicherter
diese fortlaufenden Kostenund den
Betriebsgewinn ausschliefilich infolge und
wahrend der Betriebsunterbrechung

nicht erwirtschaften kann.

11.4.3.
Versicherter Zeitraum

Der versicherte Zeitraum beginntab dem
Zeitpunkt, zu welchem der Versicherte

dem Krisendienstleister oder dem Versicherer
den Eintritt eines Versicherungsfalles
angezeigthat. Der versicherte Zeitraum endet
zu dem Zeitpunkt, zudemein
Ertragsausfallschaden nicht mehr entsteht,
spétestensjedoch mit Ablauf der Haftzeit.

11.5.3.

Beginnund Endeder
versicherten Cyber-
Betriebsunterbrechung

Der Versicherungsschutz sowie die Laufzeit
des zeitlichen Selbstbehalts beginnen
mitdem Zeitpunkt, zu welchemder
Versicherte demKrisendienstleisterund dem
Versichererden Eintritt eines
Versicherungsfalles und die dadurch
bedingte Moglichkeit der Entstehung einer
Cyber-Betriebsunterbrechung angezeigt

hat. Sobald die Cyber-Betriebsunterbrechung
den zeitlichen Selbstbehalt Uberschritten hat,
ersetztder Versichererden vollen Cyber-
Betriebsunterbrechungsschaden.

Die Regelung des Selbstbehalts gemaf
Ziffer IV.6. giltunverandert. Der
Versicherungsschutz endet mitdem
Zeitpunkt, abdemdasIT-System
wiederhergestelltist, oder mitdem Zeitpunkt,

Einfacher formuliert.
Regelung zum zeitlichen
SB jetzt im allgemeinen
Teil.
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ab welchem eine Cyber-
Betriebsunterbrechung nicht mehrbesteht,
oder mitdem Ablauf der Haftzeit. Maf3geblich
istder Eintritt des frihesten der
vorbezeichneten Ereignisse.

11.4.4. Eine versicherte Betriebsunterbrechung liegt NEU!

Wechselwirkungs-
schéden bei Cyber-
Betriebsunterbrechung

auch vor, wenn bei einem Versicherten

ein Ertragsausfallschaden eintritt, der
unmittelbar und ausschlie3lich aufgrund
einer versicherten Cyber-
Betriebsunterbrechung bei einem anderen
Versicherten entsteht, sofern die Cyber-
Betriebsunterbrechung bei diesem anderen
Versicherten den zeitlichen Selbstbehalt
gemaf Ziffer IV.7.2. Uberschreitet.

11.4.5.
Schadenunabhangige
Umstande

Bei der Berechnungdes
Ertragsausfallschadens sind alle Umstande zu
beriicksichtigen, die das Geschéaftsergebnis
des Versicherten giinstig oder ungiinstig
beeinflusst hatten, wenn die Cyber-
Betriebsunterbrechung nicht eingetreten wére.
Die Entschadigung darfnichtzu einer
Bereicherung eines Versicherten fiihren.

11.5.4.
Schadenunabhangige
Umstéande

Bei der Berechnungdes
Ertragsausfallschadens sind alle Umstande
zu berlicksichtigen, die das
Geschéftsergebnis des Versicherten gunstig
oder unginstig beeinflusst hatten,wenn die
Cyber-Betriebsunterbrechung nicht
eingetreten wére.

Die Entschadigung darfnichtzu einer
Bereicherung eines Versicherten fiihren.

11.4.6.
Mehrkosten

Der Versicherererstattet den Versicherten
auch alle angemessenen und notwendigen
Mehrkosten, die unmittelbar und ausschlieflich
infolge der durch die vollstandige oder
teilweise Nichtverfigbarkeit des IT-Systems
bedingten Betriebsunterbrechung verursacht
werden. Mehrkosten sind Kosten, die einem
Versicherten unter normalen Umstanden nicht
entstehen und nach einer versicherten
Cyber-Betriebsunterbrechung von einem
Versicherten zur Fortfiihrung des Betriebs
aufgewendet werden missen.

Mehrkosten sind insbesondere Kosten fur die
Benutzung anderer Anlagen, die Anwendung
anderer Arbeits-oder Fertigungsverfahren, die
Inanspruchnahme von Lohndienstleistungen
oder Lohn-Fertigungsleistungen, den Bezug
von Halb-oder Fertigfabrikaten, einmalige
Umprogrammierungskosten sowie Kosten, die
durch die Ermittlungund Feststellung einer
versicherten Cyber-Betriebsunterbrechung

11.5.5.
Mehrkosten

Im Falle einerversicherten Cyber-
Betriebsunterbrechung erstattetder
Versichererden Versicherten auch alle
angemessenen und notwendigen
Mehrkosten,die diese nach Zustimmung des
Versicherers fir die provisorische
Aufrechterhaltung oder zur Beschleunigung
der Wiederherstellung des Betriebes
aufwenden.

Mehrkosten sind Kosten, die zusatzlich zu
den gewdhnlichen Kosten der Fortfiihrung
des versicherten Betriebes aufgewandt
werden missen, um eine versicherte
Cyber-Betriebsunterbrechung zu verhindern
oder zu verkdrzen.

Angemessen sindMehrkosten, wenn sie sich
im Verhaltniszu der versicherten
Betriebsunterbrechung als erheblich
glnstiger darstellen.

Erweiterung der
Mehrkostendeckung inkl.
erklarenden Beispielen
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entstehen, soweit der Versicherte sieden
Umstéanden nach fur geboten halten
durfte.
11.4.7. Uber die Cyber-Betriebsunterbrechunggemaf NEU!
Cyber- den vorstehenden Regelungen unter Ziffer 11.4.

Betriebsunterbrechung
durch Verfugung einer
Datenschutzbehdrde

hinaus besteht Versicherungsschutz auch fur
den einem Versicherten entstandenen
Ertragsausfallschaden, der sich unmittelbar
und ausschlief3lich aufgrund einer gegentiber
einem Versicherten ergehenden Verfiigung
einer Datenschutzbehdrde innerhalb des
Européischen Wirtschaftsraumes (EWR) oder
des Vereinigten Ko nigreichs GroRRbritannien
und Nordirland (UK)infolge einer
Datenrechtsverletzung geman Ziffer 1.3. ergibt.
Datenschutzbehdrde in diesemSinneistjede
Behdrde, die nach dem Recht des jeweiligen
Staates mitdem Vollzug
datenschutzrechtlicher Normen beauftragt ist.

11.4.8.

Cyber-
Betriebsunterbrechung
bei Cloud-Ausfal (sofern
im Versicherungsschein
besonders vereinbart)

Uber die Cyber-Betriebsunterbrechunggeman
den vorstehenden Regelungen unter Ziffer 11.4.
hinaus besteht auch Versicherungsschutz fur
den Ertragsausfallschaden eines Versicherten
unmittelbar und ausschlie3lich aufgrund eines
versicherten Ereignisses gemal Ziffern1.1. bis
1.4., das vondem Teil des IT-Systemsdes
Versicherten ausgeht, welches der
Herrschaftsgewalt und Kontrolle eines dritten
Dienstleisters (z.B. externes Rechenzentrum,
Cloud-Anbieter) unterliegt, den ein
Versicherterentgeltlich in Anspruch nimmt.

Bei der Cyber-Betriebsunterbrechung bei
Cloud-Ausfallkommen die Ziffemn 11.4.1. bis
11.4.6. entsprechend zur Anwendung.
Ergénzend giltdie im Versicherungsschein
benannte Entschadigungsgrenze.

11.5.6.

Cyber-
Betriebsunterbrechung
bei Cloud-Ausfall (sofemn
im Versicherungsschein
besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung
gemaf den vorstehenden Reglungen

unter Ziffer I1.5. hinaus besteht auch
Versicherungsschutz fir den
Ertragsausfallschaden eines Versicherten
unmittelbar und ausschlielich aufgrund
eines versicherten Ereignisses gemaf Ziffern
I.1. bis.4.,das vondem Teil desIT-Systems
des Versicherten ausgeht, welches der
Herrschaftsgewalt und Kontrolle eines dritten
Dienstleisters (externes Rechenzentrum,
Cloud-Anbieter) unterliegt, den ein
Versicherterentgeltlich in Anspruch nimmt.
Bei der Cyber-Betriebsunterbrechung bei
Cloud-Ausfalkommen die Ziffem 11.5.1. bis
I1.5.5. entsprechend zur Anwendung.
Ergénzend gilt die im Versicherungsschein
benannte Entschadigungsgrenze.
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11.4.9.

Cyber-
Betriebsunterbrechung
bei Technischen
Problemen (sofernim
Versicherungsschein
besonders vereinbart)

Uber die Cyber-Betriebsunterbrechunggeman
den vorstehenden Regelungen unter Ziffer 11.4.
hinaus besteht auch Versicherungsschutz fur
den Ertragsausfallschaden eines Versicherten
unmittelbar und ausschlielich aufgrund
Technischer Probleme.

Technische Probleme sind Fehlfunktionen des
IT-Systems eines Versicherten, die nicht von
einemversicherten Ereignisgeman Ziffem 1.1.

bis I.4. verursacht werden, sondem unmittelbar

und ausschlieRlich auf

* einen Ausfall der Stromversorgung,

+ eine Uber- und Unterspannung,

« eine elektrostatische Aufladung und statische
Elektrizitat,

« eine Uberhitzung,

* ein unterlassenes IT-Systemupgrade,

« einen Softwarefehler,

* einen intemen Netzwerkfehler oder

* einen |T-Hardwarefehler

zurtickzufihren sind.

Die Fehlfunktion muss dabeiunvorhergesehen
und unbeabsichtigt gewesen sein.

Daruber hinaus muss die Fehlfunktion von
demTeil des IT-Systemsund der
Stromversorgungausgehen, welcher der
alleinigen Herrschaftsgewalt eines
Versicherten unterliegt oder Giber dender
Versicherte die vollstandige Kontrolle hat.
Fehlfunktionen aufgrund allméahlicheroder
altersbedingter Reduzierungder
Leistungsfahigkeit oder aufgrund von
Uberlastungen durch die fehlerhafte Planung
der Auslastung desIT-Systems im

gewo hnlichen Betrieb beziehungsweise der
erhdhten Beanspruchung sind keine
Technischen Probleme im Sinne dieser
Bedingungen.

Bei der Cyber-Betriebsunterbrechung bei
Technischen Problemen kommen die Ziffern
11.4.1. bis I.4.6. entsprechend zur Anwendung.
Erganzend giltdie im Versicherungsschein
benannte Entschadigungsgrenze.

1.5.7.

Cyber-
Betriebsunterbrechung
bei Technischen
Problemen (sofernim
Versicherungsschein
besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung
gemalf den vorstehenden Reglungen unter
Ziffer 11.5. hinaus besteht auch
Versicherungsschutz fiir den Ertragsausfall-
schaden eines Versicherten unmittelbar und
ausschlie3lich aufgrund von Technischen
Problemen.

Technische Probleme sind Fehlfunktionen
des IT-Systems eines Versicherten, die nicht
aufgrund eines versicherten Ereignisses
gemaf Ziffern 1.1. bis I.4. verursacht werden,
sondern unmittelbar und ausschlieflich auf

* einen Ausfall der Stromversorgung,

+ eine Uber- und Unterspannung,

* eine elektrostatische Aufladung und
statische Elektrizitat,

» eine Uberhitzung,

* ein unterlassenes IT-Systemupgrade,

* einen Softwarefehler,

« einen intemen Netzwerkfehler, oder

* einen |IT-Hardwarefehler

zurtickzufiihren sind.

Die Fehlfunktion mussdabei
unvorhergesehen und unbeabsichtigt
gewesen sein. Darlber hinaus mussdie
Fehlfunktion von dem Teil des IT-Systems
und der Stromversorgungausgehen, welche
der alleinigen Herrschaftsgewalt eines
Versicherten unterliegen oder Uber die der
Versicherte die vollstandige Kontrolle hat.
Fehlfunktionen aufgrund von alliméhlicher
oder altersbedingter Reduzierung der
Leistungsfahigkeit oderaufgrund von
Uberlastungen durch die fehlerhafte Planung
der Auslastung des|IT-Systems im

gewod hnlichen Betrieb beziehungsweise

der erhdhten Beanspruchung, sind keine
technischen Probleme im Sinnedieser
Bedingungen.

Bei der Cyber-Betriebsunterbrechung bei
Technischen Problemen kommen die Ziffem
I1.5.1. bis I.5.5. entsprechend zur
Anwendung. Ergénzend giltdie im
Versicherungsschein

benannte Entschadigungsarenze.
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11.4.10.
Schadenminderungs-
kosten

Der Versichererersetzt die Kosten eines
Versicherten zur —auch erfolglosen—
Abwendung oder Minderungeines
Versicherungsfalles, soweit der Versicherte sie
den Umstanden nach fir geboten halten
durfte.

11.5.8.
Schadenminderungs-
kosten

Der Versichererersetzt die Kosten eines
Versicherten zur —auch erfolglosen—
Abwendung oder Minderungeines
Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach fir geboten halten
durfte.

Ill. Was ist nicht versichert?

Wenn einerder nachfolgendaufgefihrten
Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fr alle unter
Ziffer Il. aufgefuhrten Leistungen des
Versicherers.

Wenn einerder nachfolgendaufgefuhrten
Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fur alle unter
Ziffer 1l. aufgefuhrten Leistungen

des Versicherers.

I.1.

Vorsatzliche
Schadenverursachung
oderwissentliche
Pflichtverletzung

Kein Versicherungsschutz besteht wegen
vorséatzlicher Schadenverursachung oder
wissentlichen Abweichensvon Gesetz,
Vorschrift oder Anweisung d es Auftraggebers
durch einen Versicherten. Vom
Versicherungsschutz umfasst bleiben Féalle
einer vorsatzlichen Schadenverursachung
oder eines wissentlichen Abweichensvon
Gesetz, Vorschrift oder Anweisung des
Auftraggebers durch den Leiterder
Rechtsabteilung, derIT-Abteilung oder des
Risikomanagements eines Versicherten.

Der Versicherer ibernimmtjedoch die Abwehr
von Haftpflichtanspriichen bis zur Feststellung
der vorséatzlichen Schadenverursachung oder
wissentlichen Pflichtverletzung durch Urteil
oder sonstige Tatsachenfeststellung eines
Gerichts, Entscheidung eines Mediators oder
Anerkenntnis derVersicherten. In diesem Fall
istder Versicherte zur Riickzahlung samtlicher
vom Versichererauf diesen Versicherungsfall
erbrachten Leistungen verpflichtet.

I.1.

Vorséatzliche
Schadenverursachung
oderwissentliche
Pflichtverletzung

Kein Versicherungsschutz besteht wegen
vorsatzlicher Schadenverursachung oder
wissentlichen Abweichensvon Gesetz,
Vorschrift oder Anweisung des
Auftraggebers durch einen Versicherten.
Vom Versicherungsschutz umfasst bleiben
Schéaden, die ein Mitarbeiter einem anderen
Versicherten vorsétzlich oder wissentlich
zufugt.

Der Versicherer ibernimmtjedoch die
Abwehr von Haftpflichtanspriichen bis zur
Feststellung der vorsétzlichen
Schadenverursachung oder wissentlichen
Pflichtverletzung durch Urteil oder sonstige
Tatsachenfeststellung eines Gerichts,
Entscheidung eines Mediators oder
AnerkenntnisderVersicherten. In diesem
Fall istder Versicherte zur Riickzahlung
samtlichervomVersicherer aufdiesen
Versicherungsfall erbrachten Leistungen
verpflichtet.

Einfacher und enger
formuliert: Ausschluss
greiftnicht bei Leiter IT,
Leiter Rechtsabteilung und
Leiter Risikomanagement.
Hinweis: Versicherte (W &
mitversicherte
Unternehmen) kénnen nur
durch ihre Reprasentanten
handeln.
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I.2.
Krieg und Cyber-
Operationen

Kein Versicherungsschutz besteht wegen
Schéden, die sich direkt oder indirektim
Zusammenhang miteinem derfolgenden
Ereignisse ergeben:

2.1. dem Einsatz physischer Gewalt eines
Staates gegeniber einem anderen Staat
(Krieg), unabhangig davon, ob eine
Kriegserklarungvorliegt oder nicht, oder

2.2. demunzulassigen Zugriff aufein IT-
Systemdurch einen Staatim Territorium
eines anderen Staates oder die unzuléssige
Nutzung eines|T-Systems durch einen Staat
im Territorium eines anderen Staates (Cyber-
Operation), wenn diese Cyber-Operation:

* im Zuge eines Krieges ausgefiihrt wird
und/oder

* direkt oder indirekt zu einer Stérung der
Verfligbarkeit, Integritét oder
Leistungsfahigkeit derkritischen Infrastruktur
oder aber der Sicherheit oder Verteidigung des
anderen Staates fuhrt.

Die vorstehende Ziffer 111.2.2. findet keine
Anwendung bei Sché&den, die sich daraus
ergeben, dassIT-Systeme eines Versicherten,
die sichnichtauf dem Territorium einesvon
der Cyber-Operation betroffenen Staates
befinden, von der Cyber-Operation betroffen
sind. Als betroffener Staat gilt hierbei jeder
Staat, dessen kritische Infrastruktur durch die
Cyber-Operation eine Stérung der
Verfligbarkeit, Integritét oder
Leistungsfahigkeit erleidet.

Als kritische Infrastrukturim Sinne des
vorliegenden Ausschlusses gelten alleinder
jeweiligen Fassungdes 8 2 Nr. 10 BSIG
einschlieBlich derdazugehdorigen
Verordnungen oder einer etwaigen
Nachfolgeregelung sowie alle in
entsprechenden auslandischen Rechtsnormen
als kritische Infrastruktur oderwesentliche
Dienste (essential services) definierten
Einrichtungen.

1.2.
Gewaltsame
Auseinandersetzungen

Kein Versicherungsschutz besteht wegen
Schaden aufgrund von Krieg, Invasion,
Burgerkrieg, Aufstand, Revolution, Aufruhr
sowie militérischer oder anderer Formen
der gewaltsamen Machtergreifung.

Enger formuliert - explizit 2
Szenarien werden
genannt, bei denender
Ausschluss jetzt nicht mehr
greift
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1.3. Kein Versicherungsschutz besteht wegen 111.3. Kein Versicherungsschutz besteht wegen Klarer und etwas enger
Technische Infrastruktur | Schaden aufgrund einer Storung oder eines Infrastruktur Schaden aufgrund einer Stdrung oder einem | formuliert. Name geandert
Ausfalls der offentlichen oder privaten Ausfall der 6ffentlichen oder privaten in "Technische
technischen Infrastruktur. Zur 6 ffentlichen und Infrastruktur. Zur 6ffentlichen und privaten Infrastruktur"um
privaten Infrastruktur gehéren: Infrastruktur gehdren: Angrenzung zur "kritischen
« Strom- und Wasserversorgung, « Strom- und Wasserversorgung, Infrastruktur"im neuen
* Netzstrukturen, die der iiberregionalen * Netzstrukturen, die der iiberregionalen Kriegsausschluss deutlich
Informationsvermittiungdienen, insbesondere Informationsvermittiungdienen, zu machen.
Telefon-, Intemet- oder Funknetze, sowie insbesondere
Leistungen von Intemet- und Telefon-, Intemet- oder Funknetze, sowie
Telekommunikationsanbietern bzw. -providemn, Leistungenvon Intemet
* Domain Name Systems sowie und Telekommunikationsanbietern bzw. -
« alle weiteren vergleichbaren privaten providem,
Einrichtungen oder Einrichtungen der * Domain Name Systems sowie
Gebietskdrperschaften. » alle weiteren vergleichbaren privaten
Vom Versicherungsschutz umfasst bleiben nur Einrichtungen oder Einrichtungen der
Stérungenund Ausfélledes IT-Systems eines Gebietskorperschaften oderwesentlicher
Versicherten, soweit dieses IT-System Teile hiervon, wie Stadtteile, Gemeinden,
seinerseits Teil dervorherbeschriebenen Stadte oder Kreise.
technischen Infrastrukturist. Vom Versicherungsschutz umfasst bleiben
Stérungenund Ausfélledes IT-Systemsder
Versicherten, die sich ausschlief3lich
innerhalb der Kontrolle der Versicherten
ereignen.
1.4, Kein Versicherungsschutz besteht wegen 111.4. Kein Versicherungsschutz besteht wegen
Produktruckruf Schadenim Zusammenhang mitdem Rickruf | Produktrickruf Schadenim Zusammenhang mitdem
eigeneroder fremder Produkte oder Ruckruf eigener oderfremder Produkte oder
Dienstleistungen. Dienstleistungen.
I1.5. Kein Versicherungsschutz besteht wegen I.5. Kein Versicherungsschutz besteht wegen
Vertragsstrafen Schaden durch Vertragsstrafen, soweit diese Vertragsstrafen Schaden durch Vertragsstrafen, soweitdiese
nicht ausdriicklich mitversichert sind. nicht ausdriicklich mitversichert sind.
11.6. Kein Versicherungsschutz besteht wegen I11.6. Kein Versicherungsschutz besteht wegen
Glucksspiel Sché&den infolge der Organisation oder des Glicksspiel Schéaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Ausrichtens von Preisausschreiben,
Auslobungen oder sonstigen Gliicksspielen. Lotterien, Auslobungen oder sonstigen
Glicksspielen.
I.7. Kein Versicherungsschutz besteht wegen 1.7. Kein Versicherungsschutz besteht wegen

Finanzmarkt-
transaktionen

Sché&den infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen,
Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

Finanzmarkt-
transaktionen

Schéaden infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen,
Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

1.8.
Rechtswidriges Erfassen
von Daten

Kein Versicherungsschutz besteht, wenn ein
Versicherter mit Kenntnis oder infolge grob
fahrlassiger Unkenntnis eines Reprasentanten
personenbezogene Daten im Sinne der

11.8.
Rechtswidriges Erfassen
von Daten

Kein Versicherungsschutz besteht, wenn
Versicherte mit Kenntis oderinfolge
fahrlassig fehlender Kenntnis eines

Enger gefasst: greiftnur
noch bei Vorsatzund
grober Fahrlassigkeit.
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Datenschutz-Grundverordnung (DSGVO) oder
entsprechender auslandischer Rechtsnormen
rechtswidrig erfasst.

Repréasentanten personenbezogene Daten
rechtswidrig erfassen.

11.9.
Patent- und Kartellrechts-
verletzungen

Kein Versicherungsschutz besteht wegen
Anspruchen aufgrund von
Patentrechtsverletzungen oder Schaden aus
dem Verlust der Patentierbarkeit sowie
Kartellrechtsverletzungen.

111.9.
Patent-und
Kartellrechts-
verletzungen

Kein Versicherungsschutz besteht wegen
Anspruchen aufgrund von
Patentrechtsverletzungen oder Schaden aus
dem Verlust der Patentierbarkeit sowie
Kartellrechtsverletzungen.

111.10.
Hoheitliche Eingriffe

Kein Versicherungsschutz bestehtim
Zusammenhang mit hoheitlichen Eingriffen,
insbesondere Beschlagnahme,
Verstaatlichung, Zerstérung oder
anderweitigen MaBnahmen einer Behérde
oder sonstigen staatlichen Einrichtung. Dies
giltnicht fir Datenschutzbehdrden

im EWR oder UK.

111.10.
Hoheitliche Eingriffe

Kein Versicherungsschutz bestehtim
Zusammenhang mit hoheitlichen Eingriffen,
einschlieRlich Beschlagnahme,
Verstaatlichung, Zerstérung oder
anderweitiger MaRnahmen einer Behorde
oder sonstigen staatlichen Einrichtung.

Carve back fur
Datenschutzbehérdenim
EWR & UK (sonst
Widerspruch zu neuen BU-
Klausel "Cyber-
Betriebsunterbrechung
durch Verfligung einer
Datenschutzbehorde™

Zusatzlich zu den vorgenannten Ausschliissen
bestehtin der Cyber-Haftpflichtkein
Versicherungsschutz fir die folgenden
Anspriche:

Zuséatzlich zu den vorgenannten
Ausschliissen bestehtin der Haftpflicht kein
Versicherungsschutz fir die folgenden
Anspruche:

1.11.
Vertragserfillung

In der Cyber-Haftpflicht besteht kein
Versicherungsschutz, wenn es sichum
gesetzliche odervertragliche Anspriiche
handelt:

« auf Erfullung von Vertragen,
Garantiezusagen, Nacherfillung, aus
Selbstvornahme, Riicktritt, Minderung auf
Schadenersatz statt der Leistung;

* wegen Schaden, die verursacht werden, um
die Nacherfullung durchfiihren zu

kénnen;

» wegen des Ausfallsder Nutzung des
Vertragsgegenstandes oderwegen des
AusbleibensdesmitderVertragsleistung
geschuldeten Erfolges;

» auf Ersatz vergeblicher Aufwendungenim
Vertrauen auf ordnungsgemalfie
Vertragserfillung;

« auf Ersatzvon Vermdgensschaden wegen
Verzégerung derLeistung;

» wegen anderer an die Stelle der Erflllung
tretender Ersatzleistungen.

1.11.
Vertragserfillung

In der Haftpflicht besteht kein
Versicherungsschutz, wenn es sichum
gesetzliche odervertragliche Anspriiche
handelt:

« auf Erfillung von Vertragen,
Garantiezusagen, Nacherfillung, aus
Selbstvomahme, Ricktritt, Minderung auf
Schadenersatz statt der Leistung;

» wegen Schéaden, die verursacht werden,
um die Nacherfullung durchfiihren

zu kénnen;

» wegen des Ausfallsder Nutzung des
Vertragsgegenstandes oderwegen des
AusbleibensdesmitderVertragsleistung
geschuldeten Erfolges;

» auf Ersatz vergeblicher Aufwendungenim
Vertrauen auf ordnungsgemalfie
Vertragserfillung;

+ auf Ersatzvon Vermdgensschaden wegen
Verzégerung derLeistung;

» wegen anderer an die Stelle der Erfiillung
tretender Ersatzleistungen.
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1.12.
Produkthaftpflicht

In der Cyber-Haftpflicht besteht kein
Versicherungsschutz aus einer Produkthaftung
durch von Versichertenin den Verkehr
gebrachte Produkte oder Dienstleistungen.

1.12.
Produkthaftpflicht

In der Haftpflicht besteht kein
Versicherungsschutz aus einer
Produkthaftung durch von Versichertenin
den Verkehr gebrachte Produkte oder
Dienstleistungen.

111.13.
Anspricheder
Versicherten
gegeneinander

In der Cyber-Haftpflicht besteht kein
Versicherungsschutz fir Anspriiche der
Versicherten gegeneinander.

Vom Versicherungsschutz umfasst bleiben
Anspriiche von mitversicherten natirlichen
Personen gegen einen Versicherten aufgrund
einer Datenrechtsverletzung geman Ziffer|.3.

111.13.
Anspricheder
Versicherten
gegeneinander

In der Haftpflicht besteht kein
Versicherungsschutz fir Anspriiche der
Versicherten gegeneinander.

Vom Versicherungsschutz umfasst bleiben
Anspriiche von Mitarbeitern gegen einen
Versicherten aufgrund einer
Datenrechtsverletzung, die ihn selbst betrifft.

IV. Allgemeine Regelungen

V.1
Versicherungsfall

Der Versicherungsfall istdertatsachliche
Eintritt eines Ereignisses gemaR Ziffer I.,
welchesdie Schadigung eines Dritten oder
den Eigenschaden eines Versicherten
unmittelbar herbeifthrt.

Fur die Soforthilfe im Notfall geman Ziffer
I1.1.1., die Cyber-Eigenschaden in Formvon
Kosten fur Krisenmanagement gemaR Ziffer
11.2.1., die Kosten fur IT-Forensik geman
Ziffer 11.2.2., die Kosten fir Rechtsberatung
geman Ziffer 11.2.3. und die Kosten fir Public-
Relations-MaRnahmen gemaf Ziffer 11.2.4. und
die Benachrichtigungskosten gemanR Ziffer
11.2.6. besteht unabhangig vom tatséchlichen
Eintritt des Versicherungsfalles bereits dann
Versicherungsschutz, wenn dertatséchliche
Eintritt eines Versicherungsfalles aufgrund der
objektiven Umstande zu vermuten ist.

V.1
Versicherungsfall

Der Versicherungsfall istdertatsachliche
Eintritt eines Ereignisses gemaR Ziffer I.,
welchesdie Schadigung eines Dritten oder
den Eigenschaden eines Versicherten
unmittelbar herbeifthrt.

Fur die Soforthilfe im NotfallgemanR Ziffer
II.1., die Cyber-Eigenschédenin Formvon
Kosten fir IT-ForensikgemanR Ziffer 11.2.1.,
die Kosten fir Krisenmanagement-und PR-
MaRnahmen gemaR Ziffer 11.2.2. und die
Benachrichtigungskosten geman Ziffer 11.2.4.
besteht unabhangig vomtatsachlichen
Eintritt des Versicherungsfalles bereits dann
Versicherungsschutz, wenn dertatséchliche
Eintritt eines Versicherungsfalles aufgrund
der objektiven Umsténde zu vermuteniist.

Erweitertum neue
Eigenschadenposition
"Rechtsberatung"

IV.1.1.
Serienschaden

Mehrere im versicherten Zeitraumeingetretene
oder vermutete Versicherungsfalle, die auf
derselben Ursache oderauf mehreren
gleichen Ursachen, die in einem inneren,
insbesondere sachlichen und zeitlichen
Zusammenhang zueinander stehen, beruhen,
gelten —auch wenn sie in unterschiedlichen
Versicherungsperioden oderin der
Nachmeldefrist eintreten —als ein
Versicherungsfall, der in dem Zeitpunkt als
eingetreten gilt,indemder erste der
zusammengefassten Versicherungsfalle
eingetretenist.

IV.1.1.
Serienschaden

Mehrere im versicherten Zeitraum
eingetretene odervermutete Versicherungs-
falle, die auf derselben Ursache oder auf
mehreren gleichen Ursachen, die in einem
inneren, insbesondere sachlichenund
zeitlichen Zusammenhang zueinander
stehen, beruhen, gelten —auch wenn ssiein
unterschiedlichen Versicherungsperioden
oder inder Nachmeldefrist eintreten —als ein
Versicherungsfall, der indem Zeitpunkt als
eingetreten gilt,indemder erste der
zusammengefassten Versicherungsfalle
eingetretenist.
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IV.1.2.
Beweiserleichterung
bezlglich des
Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall
eingetretenist, nicht erbracht werden, so gilt
der Eintritt des Versicherungsfalles bereits
dann als bewiesen, wenn aufgrund objektiver
Umsténdekeine veminftigen Zweifel daran
bestehen konnen,dass altemnative Ursachen
fur den Eintritt des versicherten Schadens
nichtin Betracht kommen.

Voraussetzung fir die Anwendungder
Beweiserleichterung ist weiterhin, dassder
Krisendiensteister durch den Versicherten
eingeschaltet wurde und dass kein Verstol3 der
Versicherten gegen Anzeige- bzw.
Mitwirkungsobliegenheiten im
Versicherungsfall vorliegt.

IV.1.2.
Beweiserleichterung
bezlglich des
Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall
eingetretenist, nicht erbracht werden, so gilt
der Eintritt des Versicherungsfalles bereits
dann als bewiesen, wenn aufgrund objektiver
Umstandekeine vemninftigen Zweifel daran
bestehen konnen,dass altemnative Ursachen
fur den Eintritt des versicherten Schadens
nichtin Betracht kommen.

Voraussetzung fur die Anwendungder
Beweiserleichterung ist weiterhin, dass

der Krisendienstleisterdurch den
Versicherten eingeschaltet wurde und dass
kein VerstoR3 der Versicherten gegen
Anzeige- bzw. Mitwirkungsobliegenheitenim
Versicherungsfall vorliegt.

Iv.2.
Vorrangige Versicherung

Istein Versicherungsfall oder ein Schaden
auch unter einemanderen
Versicherungsvertrag versichert, so gehtder
vorliegende Vertrag vor.

Dies giltnicht fiir die Werbe-Haftpflicht.

Dies giltzudem nicht, wenn es sich bei dem
anderen Versicherungsvertrag um eine Cyber-
Versicherung eines Versicherten handelt. In
diesem Fall steht dievorliegende Versicherung
erstim Anschluss an die Versicherungssumme
der anderen Versicherung zur Verfligung.
Versicherungsschutz bestehtin Erganzung zu
der Leistung des anderen Versicherers, soweit
der Versicherungsschutzunterdem
vorliegenden Vertrag weiter istals unterdem
anderen einschlagigen Versicherungsvertrag
(Konditionendifferenzdeckung) oderder
anderweitige Versicherungsschutz durch
Zahlungverbrauchtist
(Summenausschodpfungsdeckung).

Erhaltder Versicherte aus demanderweitigen
Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers
keine Leistung,so leistet der Versicherer des
vorliegenden Vertrags Zug um Zug gegen
Abtretung derLeistungsanspriichedes
Versicherten.

Bestreitet der andere Versicherer seine
Leistungspflicht ganz oderteilweise, so leistet
der Versicherer des vorliegenden Vertrags

V.2,
Vorrangige Versicherung

Istein Versicherungsfall oder ein Schaden
auch unter einem anderen
Versicherungsvertrag versichert, so gehtder
vorliegende Vertrag vor.

Dies giltnicht fiir die Werbe-Haftpflicht.

Dies giltzudem nicht, wenn es sich bei dem
anderen Versicherungsvertragumeine
Cyber-Versicherunghandelt. In diesem Fall
stehtdie vorliegende Versicherung erst

im Anschluss an dieVersicherungssumme
der anderen Versicherung zur Verfligung.
Versicherungsschutz bestehtin Ergédnzung
zu der Leistung des anderen Versicherers,
soweit der Versicherungsschutzunterdem
vorliegenden Vertrag weiter ist als unterdem
anderen einschlagigen Versicherungsvertrag
(Konditionendifferenzdeckung) oderder
anderweitige Versicherungsschutz durch
Zahlungverbrauchtist
(Summenausschodpfungsdeckung).
Erhaltder Versicherte aus dem
anderweitigen Versicherungsvertrag wegen
dauerhafter Zahlungsunfahigkeit des
anderen Versicherers keine Leistung, so
leistet der Versichererdesvorliegenden
Vertrags Zug um Zug gegen Abtretung der
Leistungsanspriiche des Versicherten.
Bestreitet der andere Versicherer seine
Leistungspflicht ganz oderteilweise, so
leistet der Versichererdesvorliegenden
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unter Eintrittin die Rechte des Versicherten
vor.

Vertrags unter Eintrittin die Rechte eines
Versicherten vor.

IV.3. IV.3.
Versicherter Zeitraum Versicherter Zeitraum
IvV.3.1. Der Versicherungsschutz besteht fiir IvV.3.1. Der Versicherungsschutz besteht fiir VN-freundlicher formuliert:

Versicherungsfélle
wahrend der
Vertragslaufzeit

Versicherungsfalle, diewahrend der
Vertragslaufzeit eingetreten sind.

Darilber hinaus bestehtVersicherungsschutz
in der Cyber-Haftpflicht auch fur
Schadenereignisse, dievorder
Vertragslaufzeit eingetreten sind und den
Versicherten zum Zeitpunkt des
Vertragsschlusses nicht bekannt waren.

Versicherungsfalle
wahrend der
Vertragslaufzeit

Versicherungsfalle, diewahrend der
Vertragslaufzeit eingetreten sind.

Dariber hinaus bestehtVersicherungsschutz
in der Haftpflicht auch fiir Schaden-
ereignisse, die vorder Vertragslaufzeit
eingetreten sind und den Versicherten zum
Zeitpunktdes Vertragsschlusses nicht
bekanntwaren oder héatten bekannt sein
missen.

"oder hatte bekannt sein
mussen" gestrichen

IV.3.2.
Nachmeldefrist

Versicherungsschutz besteht nur fiir
Versicherungsfalle, diedem Versicherer nicht
spéter als finf Jahre nach Beendigung des
Versicherungsvertrages gemeldet werden.
Ausgenommen sind Versicherungsfélle, fir die
aus einem anderen Versicherungsvertrag
Versicherungsschutz besteht. Insoweit kommt
Ziffer IV.3. nicht zur Anwendung.

Fur den Zeitraumder Nachmeldefrist steht der
unverbrauchte Teil der Jahreshéchsteistung
der letzten Versicherungsperiode zu den bei
Vertragsende geltenden Bedingungen zur
Verfligung.

IV.3.2.
Nachmeldefrist

Versicherungsschutz besteht nur fir
Versicherungsfalle, diedem Versicherer
nicht spater alsfunf Jahre nach Beendigung
des Versicherungsvertrages gemeldet
werden.

Ausgenommen sind Versicherungsfalle, fir
die aus einem anderen Versicherungsvertrag
Versicherungsschutz besteht. In soweit
kommt Ziffer IV.3. nicht zur Anwendung.
Fiur den Zeitraumder Nachmeldefrist steht
der unverbrauchte Teil der Jahres-
hochstleistung derletzten Versicherungs-
periodezu den bei Vertragsende geltenden
Bedingungen zur Verfligung.

vV.4.

Raumlicher
Geltungsbereich und
Non-Admitted-Countries

Es besteht weltweiter Versicherungsschutz.
Soweit es dem Versicherer aus rechtlichen
Grinden nichtméglichist, vertraglich
geschuldete Leistungenim Ausland zu
erbringen, sind diese Leistungen am Sitzdes
Versicherungsnehmers gegeniiber dem
Versicherungsnehmer zu erbringen. Einen
Anspruch auf Erbringung von Leistungen hat in
diesem Fallnur der Versicherungsnehmer
selbst.

vV.4.

Raumlicher
Geltungsbereich und
Non-Admitted-Countries

Es besteht weltweiter Versicherungsschutz.
Soweit es dem Versicherer aus rechtlichen
Grunden nicht méglichist, vertraglich
geschuldete Leistungenim Ausland zu
erbringen, sind diese Leistungen am Sitzdes
Versicherungsnehmers gegentiber dem
Versicherungsnehmer zu erbringen. Einen
Anspruch auf Erbringung von Leistungen hat
in diesemFall nur derVersicherungsnehmer
selbst.

30




q’o

HISCOX

WISSEN VERSICHERT.

Cyber Clear 10/2020

Cyber Clear 03/2019

Kommentar

IV.5.
Kumulklausel

Die Leistungspflicht des Versicherers ist auf
die hdchste der vereinbarten
Versicherungssummen begrenzt, wenn fur
einen Versicherungsfalloder Schaden tiber
mehrere Versicherungsverrége derselben
Versicherungsart (Vermogensschaden-
haftpflicht-,Betriebshaftpflicht-, D&O-, Cyber-
oder Sachversicherung bzw. entsprechende
Hiscox Versicherungsprodukte im Ausland) der
Hiscox-Gruppe (insbesondere der Risikotrager
Hiscox SA, Hiscox Insurance Company Ltd.,
Lloyds Syndicate 33 und 3624)
Versicherungsschutz besteht (Kumulfall).
Eine Kumulierung der Versicherungssummen
findet nicht statt.

Sind fir den Versicherungsfall oder Schaden
in den betroffenen Versicherungsvertragen
unterschiedliche Selbstbehalte vereinbart, so
kommtin einem Kumulfall nur derniedrigere
der vereinbarten Selbstbehalte zur
Anwendung.

IV.5.
Kumulklausel

Die Leistungspflicht des Versicherers ist auf
die héchste der vereinbarten
Versicherungssummen begrenzt, wenn fir
einen Versicherungsfall oder Schaden tber
mehrere Versicherungsvertrage der Hiscox
Gruppe Versicherungsschutz besteht
(Kumulfall).

Eine Kumulierung der
Versicherungssummen findet nicht statt.
Sind fuir den Versicherungsfall oder Schaden
in den betroffenen Versicherungsvertragen
unterschiedliche Selbstbehalte vereinbart, so
kommtin einem Kumulfall nur derniedrigere
der vereinbarten Selbstbehalte zur
Anwendung.

Neue, fur VN freundlichere
Formulierung. Greiftnur
noch bei mehreren
Versicherungsvertragen
der gleichen Art der Hiscox
Gruppe

IV.6.

Falligkeit von
Entschadigungs-
leistungen flr Cyber-
Eigenschaden

Die Entschadigung wird fallig, wenn die
Feststellungen des Versicherers zum Grunde
und zur Hohe des Anspruchs abgeschlossen
sind.

Der Versicherte kann zwei Wochen nach
Meldung des Schadensden Betrag als
Abschlagszahlung beanspruchen,der nach
Lage der Sache mindestens zu zahlen ist,
sofern keine Grinde fur eine Aufschiebung der
Zahlungvorliegen.

Der Versichererkanndie Zahlung
aufschieben,

» wenn Zweifel an der Empfangsberechtigung
des Versicherten bestehen;

» wenn ein behdrdliches oder strafgerichtliches
Verfahren gegen einen Versicherten

oder einen Reprasentanten anhangig ist.

NEU!
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IV.7. Monetarer und
zeitlicher Selbstbehalt

IV.7.1.
Monetarer Selbstbehalt

Ein Versicherter beteiligt sich injedem
Versicherungsfallmitdemim
Versicherungsschein vereinbarten Betrag an
der Leistung des Versicherers (monetérer
Selbstbehalt).

Bei Versicherungsfallen, die ausschlief3lich auf
einer Rechtsverletzung durch Werbung und
Marketing geman Ziffer I.5. beruhen, gilt
abweichend vondemim
Versicherungsschein vereinbarten Betrag ein
Selbstbehaltin Hohe von EUR 500, -.

Der Versicherungsnehmer kanndenim
Versicherungsschein vereinbarten monetéren
Selbstbehaltum 25 % je Schadenfall
reduzieren, wenn die im Versicherungsschein-
Beiblatt und unterwww.hiscox.de/cybercleargo
néher beschriebenen Voraussetzungen zu
dem Cyber-Training erfillt werden.

IV.6.
Selbstbehalt

Der Versicherungsnehmer beteiligt sichin
jedem Versicherungsfall miteinemim
Versicherungsschein vereinbarten Betrag an
der Leistung des Versicherers.

Bei Versicherungsfallen, die ausschlief3lich
auf einer Rechtsverletzung durch Werbung
und Marketing gemaf Ziffer I.5. beruhen, gilt
abweichend vondemim
Versicherungsschein vereinbarten Betrag ein
Selbstbehaltvon EUR 500.

Der Versicherungsnehmer kanndenim
Versicherungsschein vereinbarten
monetéren Selbstbehalt um 25% je
Schadenfall reduzieren, wenn die im
Versicherungsschein-Beiblatt und unter
www.hiscox.de/cybertraining ndher
beschriebenen Voraussetzungen

zu dem Cyber-Training erfullt werden.

IV.7.2.
Zeitlicher Selbstbehalt
(Wartezeit)

Die Laufzeitdes zeitlichen Selbstbehalts
beginnt mit Eintritt der versicherten
Cyber-Betriebsunterbrechung und endet mit
Ablauf der im Versicherungsschein
bestimmten Zeit. Der zeitliche Selbstbehalt gilt
als Uberschritten, wenn auch nach Ablauf des
im Versicherungsschein vereinbarten
zeitlichen Selbstbehaltsdas IT-Systemdes
Versicherten noch nicht wiederhergestellt ist
und weiterhin ein Ertragsausfallschaden
entsteht. Uberschreitet der versicherte
Zeitraum der Cyber-Betriebsunterbrechung die
Laufzeit des zeitlichen Selbstbehalts, ersetzt
der Versicherer denvollen

Ertrag sausfallschaden sowie etwaige
Mehrkosten.

Andernfallswird ein Ertragsausfallschaden
nicht ersetzt. Die Regelung zum monetéren
SelbstbehaltgemanR Ziffer IV.7.1.bleibt
unberiihrt

Neu - zSB wurde vorher
unter Cyber-BU erklart.
Ubersichtlicherund leichter
verstandlich.
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IV.8. IV.7.

Leistungsobergrenzen Leistungsobergrenzen

IvV.8.1. Die Leistung des Versicherers je IV.7.1. Die Leistung des Versicherers je

Je Versicherungsfall Versicherungsfallist auf die vereinbarte Je Versicherungsfall Versicherungsfallist auf die vereinbarte
Versicherungssumme oder Versicherungssumme oder
Entschadigungsgrenze beschrankt. Kosten Entschadigungsgrenze beschrankt. Kosten
oder andernweitige Aufwendungen werden oder andernweitige Aufwendungen werden
hierauf angerechnet.Dies gilt nicht fir hierauf angerechnet.Dies gilt nicht fir
Abwehrkosten gemanR Ziffer 11.3.1.2., wenn Abwehrkosten gemagR Ziffer 11.3.1.2., wenn
diese ausschlieRlich oder iberwiegend auf diese ausschlieRlich oder Giberwiegend auf
Veranlassung des Versicherers entstehen und Veranlassung des Versicherers entstehen
wenn die Abwehr vollumfanglich und wenn die Abwehrvollumfanglich
erfolglos bleibt. erfolglos bleibt.

IvV.8.2. Die Leistung des Versicherers je IV.7.2. Die Leistungdes Versicherers je

Je Versicherungsjahr Versicherungsjahr ist auf die vereinbarte Je Versicherungsjahr Versicherungsjahr ist auf die vereinbarte
Jahreshdchstleistung beschrankt. Kosten oder Jahreshdchstleistung beschrankt. Kosten
anderweitige Aufwendungen werden oder anderweitige Aufwendungen werden
hierauf angerechnet.Dies gilt nicht fir hierauf angerechnet.Dies gilt nicht fir
Abwehrkosten gemaf Ziffer 11.3.1.2., wenn Abwehrkosten geman Ziffer 11.3.1.2., wenn
diese ausschlieflich oder iiberwiegend auf diese ausschliefllich oder iiberwiegend auf
Veranlassung des Versicherers entstehen und Veranlassung des Versicherers entstehen
wenn die Abwehr vollumfanglich erfolglos und wenn die Abwehrvollumfanglich
bleibt. erfolglosbleibt.
Ubersteigt ein Haftpflichtanspruch eineder Ubersteigt ein Haftpflichtanspruch eineder
vorgenannten Leistungsobergrenzen, trégt der vorgenannten Leistungsobergrenzen, trégt
Versicherer Kosten nur insoweit, als sie bei der Versicherer Kosten nur insoweit, als sie
einem Haftpflichtanspruchin Hoheder bei einem Haftpflichtanspruch in Héhe der
Leistungsobergrenze entstanden wéren. Leistungsobergrenze entstanden waren.

IV.9. Der Versichererkann einem Versichertenim NEU!

Zahlung der Versicherungsfall zu jedem Zeitpunkt die

Versicherungssumme

Versicherungssumme bzw. den noch nicht
verbrauchten Teil der Versicherungssumme
bzw. einer gegebenenfalls vereinbarten
Entschadigungsgrenze auszahlen. In diesem
Fall hatder Versicherergegeniiberden
Versicherten keine weitere Leistungspflicht
(inklusive Abwehrkosten)fir diesen
Versicherungsfall.

1V.10.
Versicherte

Versicherte sind:
+ der Versicherungsnehmer und
* mitversicherte Unternehmen.

IV.10.1.
Versicherungsnehmer

Der Versicherungsnehmer ergibt sich aus dem
Versicherungsschein.

IV.8.
Mitversicherte Personen
(5. Bulletpunkt)

&

Mitversicherte Personen sind:

[...]

* bei Versicherungsbeginn alsrechtlich
selbststandige Tochtergesellschaften
existierende Gesellschaften innerhalb des
Européischen Wirtschaftsraumes

Komplett neu gefasst.
Neue Differenzierung
zwischen juristischenund
natlrlichen Personen.
Erlaubt deutlich klarere
und differenzierte
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IV.10.2.
Mitversicherte
Unternehmen

Mitversicherte Untemehmen sind:

* bei Versicherungsbeginn bereits als rechtlich
selbststandig existierende Gesellschaften
innerhalb des EWR und UK, aufdieder
Versicherungsnehmer unmittelbaroder
mittelbar einen beherrschenden Einfluss
ausiiben kann;

* neue Tochtergesellschaften.

Wird eine Gesellschaft durch Grindung oder
Erwerb wéahrend der Vertragslaufzeit

zu einer Tochtergesellschaft, gilt sie ab dem
Zeitpunktder Grindung oderdes Erwerbs
automatisch als mitversichertes Unternehmen.
Dies gilt nicht fiir Gesellschaften

» mitim Vergleich zum Versicherungsnehmer
insgesamt erheblich

niedrigerem IT-Sicherheitsniveau,

* aulRerhalbdes EWRund UK,

+ oder fur Kredit- oder
Finanzdienstleistungsunternehmen sowie
Pensionskassen.

Gesellschaften mitim Vergleich zudem
Versicherungsnehmer insgesant erheblich
niedrigerem IT-Sicherheitsniveau gewahrtder
Versicherer Versicherungsschutz fiir die Dauer
von maximal 60 Tagen ab dem Zeitpunkt

der rechtswirksamen Griindung, des Erwerbs
oder der Umwandung,sofem eine
Versicherung der Tochtergesellschaft beim
Versichererinnerhalb der vorgenannten Frist
angefragtwird. Die Deckung endet bereitsvor
Ablaufder 60 Tage, sobald der Versicherer
den Versicherungsschutz fir die
Tochtergesellschaft ablehntoderder
Versicherungsvertrag insgesant endet.
Belauftsich derUmsatz der neu gegriindeten
oder erworbenen Tochtergesellschaft

zum Zeitpunktder Wirksamkeit des Erwerbs
auf mehr als 20 % der konsolidierten
Umsatzsumme des Versicherungsnehmers, so
giltsie nurvorbehaltlich einer Einigung tGiber
eine Bedingungs- und Pramienanpassung

als mitversichertes Unternehmen.

Nichtvom Versicherungsschutz umfasst sind
Versicherungsfalle, die auf

IV.9. Neue
Tochtergesellschaften

(EWR) und des Vereinigten Ko nigreichs
GroRbritannien und Nordirland (UK).
Rechtlich selbststéndige
Tochtergesellschaften auRerhalb des EWR
und UK gelten als mitversicherte Personen,
wenn sie alssolche im Versicherungsschein
ausdricklich benannt sind.

Neue Tochtergesellschaften

Wird eine Gesellschaft durch Grindung oder
Erwerb wéahrend der Vertragslaufzeit zu
einer Tochtergesellschaft, gilt sie abdem
Zeitpunktder Griindung oder des Erwerbs
automatisch als mitversicherte Person.Dies
giltnicht fir Gesellschaften auf3erhalb des
EWR und UK oderfir Kredit- oder
Finanzdienstleistungsunternehmen sowie
Pensionskassen.

Bel&uft sich derUmsatzder neu
gegrindeten oder erworbenen
Tochtergesellschaft zum Zeitpunktder
Wirksamkeit des Erwerbs auf mehr als 20 %
der konsolidierten Umsatzsumme des
Versicherungsnehmers, so gilt sienur
vorbehaltlich einer Einigung tber eine
Bedingungs- und Prdmienanpassung als
mitversicherte Person.

Nichtvom Versicherungsschutz umfasst sind
Versicherungsfalle,

« die auf Pflichtverletzungen neuer
Tochtergesellschaften beruhen, fir die aus
einem anderen Versicherungsvertrag
Versicherungsschutz besteht, oder

+ die auf Pflichtverletzungen neuer
Tochtergesellschaften beruhen, welche
einem Versicherten zum Zeitpunkt des
Erwerbs oderder Griindung bekanntwaren
oder héatten bekannt sein miissen.

Beschreibungim Wording

Neue Einschrénkung bei
der automatischen
Mitversicherung von neuen
Tochtergesellschaften
(erheblich niedrigeres|T-
Sicherheitsniveau als VN)

34




q’o

HISCOX

WISSEN VERSICHERT.

Cyber Clear 10/2020

Cyber Clear 03/2019

Kommentar

Pflichtverletzungen neuer
Tochtergesellschaften beruhen, fir die aus
einem anderen Versicherungsvertrag
Versicherungsschutz besteht, oder die auf
Pflichtverletzungen neuer
Tochtergesellschaften beruhen, wenn jene
einem Versicherten zum Zeitpunkt des
Erwerbs oderder Griindung bekanntwaren.

IV.11. Reprasentanten im Sinne dieses Vertrages IV.10. Reprasentanten im Sinne des Vertrages
Représentanten sind: Repréasentanten sind:
« die Mitglieder des Vorstandes (bei + die Mitglieder des Vorstandes (bei
Aktiengesellschaften), Aktiengesellschaften),
+ die Geschéftsfihrer (bei Gesellschaften mit « die Geschéftsfilhrer (bei Gesellschaften mit
beschrankter Haftung), beschrankter Haftung),
* die Komplementare (bei » die Komplementére (bei
Kommanditgesellschaften), Kommanditgesellschaften),
+ die Gesellschafter (beioffenen + die Gesellschafter (bei offenen
Handelsgesellschaften), Handelsgesellschaften),
+ die Gesellschafter (bei Gesellschaften + die Gesellschafter (bei Gesellschaften
burgerlichen Rechts), burgerlichen Rechts),
« die Inhaber von Einzelfirmen, « die Inhaber (bei Einzelfirmen),
» dienach den gesetzlichen Vorschriften + dienach den gesetzlichen Vorschriften
berufenen obersten Vertretungsorgane berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. (bei anderen Unternehmensformen, z. B.
Genossenschaften, Verbéanden, Genossenschaften, Verbanden,
Vereinen, Kdrperschaften des offentlichen Vereinen, Kdrperschaften des offentlichen
Rechts, Kommunen), Rechts, Kommunen),
» der dem Vorstehenden entsprechende » der dem Vorstehenden entsprechende
Personenkreis (bei auslandischen Personenkreis (bei ausléandischen
Unternehmen) oder Unternehmen) oder
* der Leiter der Rechtsabteilung, derIT- * der Leiter der Rechtsabteilung, derIT-
Abteilung oder des Risikomanagements. Abteilung oder des Risiko-Managements.
IvV.12. Mitversicherte natirliche Personenim Sinne IV.8. Mitversicherte Personen sind: Differenzierung zw.

Mitversicherte nattirliche
Personen

dieses Vertrages sind:

+ die angestellten Mitarbeiter der Versicherten,
» diein den Betrieb der Versicherten
eingegliederten Mitarbeiter von
Zeitarbeitsunternehmen,

» diein den Betrieb der Versicherten
eingegliederten freien Mitarbeiter, soweit diese
im Namen und Auftrag der Versicherten tatig
werden.

Mitversicherte Personen
(Bulletpunkte 1-4)

« die Mitglieder der Geschaftsfihrung des
Versicherungsnehmers,

* die angestellten Mitarbeiterdes
Versicherungsnehmers,

» diein denBetriebdes
Versicherungsnehmers eingegliederten
Mitarbeiter von Zeitarbeitsunternehmen,

» diein den Betrieb des Versicherungs-
nehmers eingegliederten freien Mitarbeiter,
soweitdieseim Namen und Auftrag des
Versicherungsnehmers tatig werden,

[..]

natlrlichen und juristischen

Personen
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IV.13. Fuhrt eine mitversicherte nattrliche Person NEU!

Regressverzicht bei
grober Fahrléassigkeit

einen Versicherungsfall grob fahrlassig herbei,
so verzichtetder Versichererdarauf, gegen
diese mitversichertenatirliche Person
Regressanspriiche geltend zu machen. Dieser
Regressverzicht gilt nicht gegeniiber einem
Reprasentanten eines Versicherten.

V.14,
Gefahrerhbhung

Eine Gefahrerhthung liegt vor, wenn nach
Abgabe der Vertragserklarung des
Versicherungsnehmers die tatséchlich
vorhandenen Umstandeso verandert werden,
dass der Eintritt eines Versicherungsfalles
oder die VergroRerung eines Schadens oder
eine ungerechtfertigte Inanspruchnahme des
Versicherers wahrscheinlicher wird. Eine
Gefahrerhthung liegtinsbesondere bei
folgenden Umstanden vor:

* Anderung des Geschaftszwecks eines
Versicherten;

» Aufnahme von Online-Handel;

« erhebliche technisch-organisatorische
Anderungeninder
Informationssicherheitsstruktur eines
Versicherten wie zum Beispiel nachteilige
Veranderungenim
Informationssicherheitsmanagementsystem
(ISMS), Veranderungeninder
Datensicherungsstrategie oder Out- bzw.
Insourcing von IT-Prozessen.

Der Versichererfragt einmal jahrlich typische
gefahrerh6hende Umstande ab
(Pramienregulierungsprozess).

Unabhangig vom Pramienregulierungsprozess
bleibt die gesetzliche Pflicht des
Versicherungsnehmers, nach
Vertragserklarungohne die Einwilligung

des Versicherers keine Gefahrerhhungen
vorzunehmen oder von einem Dritten
vornehmen zu lassen, bestehen. Kommt es
trotzdem zu einer Gefahrerhdhung, hatder
Versicherungsnehmer sieabweichend von den
gesetzlichen Regelungeninnerhalb eines
Monats nach Kenntiserlangung anzuzeigen.

NEU! - gibt Orientierung,
was fur uns in Cyber eine
Gefahrerhthung darstellen
kann.

Fur VN positivvon VWG
abgewichen:
Gefahrerhéhungen
muissen innerhalb eines
Montas und nicht
unverziglich angezeigt
werden.
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IV.15.
Obliegenheiten nach
Eintritt des
Versicherungsfalles

IV.12.

Obliegenheiten nach

Eintritt des

Versicherungsfalles

IV.15.1.
Anzeige bestimmter

Der Versicherte hat unverzuglich nach
Kenntniserlangung:

IvV.12.1.

Anzeige bestimmter

Der Versicherte hat unverziglich nach
Kenntniserlangung:

Umstande » den (vermuteten) Eintritt eines Umstande * den (vermuteten) Eintritt eines
Versicherungsfalles beim Krisendienstleister Versicherungsfalles beim Krisendienstleister
und beim Versicherer anzuzeigen; und beim Versicherer anzuzeigen;

+ die Erhebung eines gegenihn gerichteten « die Erhebung eines gegenihn gerichteten

Anspruchs beim Versicherer Anspruchs beim Versicherer

anzuzeigen; anzuzeigen;

* gegen ihn gerichtete Gerichts- oder * gegenihn gerichtete Gerichts- oder

Ermittlungsverfahren, Mahnbescheide, Ermittlungsverfahren, Mahnbescheide,

Arreste, Strafbefehle, Streitverkiindungen, Arreste, Strafbefehle, Streitverkiindungen,

einstweilige Verfiigungen, selbststéndige einstweilige Verflgungen, selbststéndige

Beweisverfahren und Antrage auf Beweisverfahren und Antrage auf

Prozesskostenhilfe durch den Anspruchsteller Prozesskostenhilfe durch den

beim Versichereranzuzeigen; Anspruchstellerbeim Versicherer

« im Falle einer Cyber-Betriebsunterbrechung anzuzeigen;

den Krisendienstleisterund « im Falle einer Cyber-Betriebsunterbrechung

den Versicherer hiertiber zu informieren und den Krisendienstleisterund den Versicherer

alle erforderlichen Informationen hiertiber zu informierenund alle

zur Verfigung zu stellen; erforderlichen Informationen zur Verfligung

» im Falle einer Cyber-Erpressung zu stellen;

- alle angemessenen Schritte zu unternehmen, » im Falle einer Cyber-Erpressung

um sicherzustellen, dass es sich um eine ernst - alle angemessenen Schritte zu

zu nehmende Drohung handelt; unternehmen, um sicherzustellen,dass es

- die zustandigen Ermittlungsbehdrden sich umeine ernst zu nehmende Drohung

hierliber zu informieren oderdem handelt;

Krisendienstieister die Genehmigung zur - die zustandigen Ermittlungsbehdrden

Weitergabe dieser Informationen zu geben. hierliber zu informieren oderdem
Krisendiensteister die Genehmigung zur
Weitergabe dieser Informationen zu geben.

IV.15.2. Gegen Mahnbescheide oder Verfligungenvon | 1V.12.2. Gegen Mahnbescheide oder Verfligungen

Einlegung bestimmter Verwaltungsbehdrden auf Schadenersatzhat | Einlegung bestimmter von Verwaltungsbehérden auf

Rechtsbehelfe der Versicherte, ohne die Weisung des Rechtsbehelfe Schadenersatz hat der Versicherte, ohne die

Versicherers abzuwarten, fristgeman
Widerspruch zu erheben oder die sonst
erforderlichen Rechtsbehelfe einzulegen.

Weisung des Versicherers abzuwarten,
fristgemaR Widerspruch zu erheben oderdie
sonst erforderlichen Rechtsbehelfe
einzulegen.
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IV.15.3.
Befolgung der Weisungen
des Versicherers

Der Versicherte ist verpflichtet, unter
Befolgung der Weisungen des Versicherers
nach Mdglichkeit fur die Abwendung und
Minderung des Schadens zu sorgen und alles
zu tun, was zur Klarstellung des
Versicherungsfalles dient, sofernihm dabei
nichts Unbilliges zugemutet wird. Er hatden
Versichererbei der Abwehr des Schadens
sowie bei der Schadenermittlung und -
regulierung zu unterstitzen, ausfuhrlich und
wahrheitsgemaf Bericht zu erstatten, alle
Tatsachen, die den Versicherungsfall und die
Schadenfolgen betreffen, mitzuteilen und alle
nach Ansicht des Versicherers fur die
Beurteilung des Versicherungsfalles
erheblichen Schriftstiicke einzusenden.

1V.12.3.
Befolgung der
Weisungen des
Versicherers

Der Versicherte ist verpflichtet, unter
Befolgung derWeisungen des Versicherers
nach Moglichkeit fiur die Abwendung und
Minderung des Schadens zu sorgen und
alles zutun, was zur Klarstellung des
Versicherungsfalles dient, sofern ihm dabei
nichts Unbilliges zugemutet wird. Er hatden
Versichererbei der Abwehr des Schadens
sowie bei der Schadenermittiung und -
regulierung zu unterstitzen, ausfuhrlich und
wahrheitsgemalf Bericht zu erstatten, alle
Tatsachen, die den Versicherungsfall und die
Schadenfolgen betreffen, mitzuteilen und alle
nach Ansicht des Versicherers fur die
Beurteilung des Versicherungsfalles
erheblichen Schriftstiicke einzusenden.

IV.15.4.

Uberlassung der
Verfahrensfihrung an
den Versicherer

Kommtes zu einem auRergerichtlichen oder
gerichtlichen Rechtsstreit bzw.
Schiedsverfahren tiber einen
Haftpflichtanspruch, hat der Versicherte die
Verfahrensfiihrung dem Versicherer zu
Uberlassen, dem vom Versicherer bestellten
oder bezeichneten Anwalt Vollmacht zu
erteilen und jede mdgliche Auskunft zu geben.

IV.12.4.

Uberlassung der
Verfahrensfihrung an
den Versicherer

Kommtes zu einem auRergerichtlichen oder
gerichtlichen Rechtsstreit bzw.
Schiedsverfahren Uiber einen
Haftpflichtanspruch, hat der Versicherte die
Verfahrensfiihrung dem Versicherer zu
Uberlassen, dem vom Versicherer bestellten
oder bezeichneten Anwalt Vollmacht zu
erteilen und jede mdgliche Auskunft zu
geben.

IV.15.5.

Beachtung der
Regulierungsvollmacht
des Versicherers

Der Versicherergilt als bevollmachtigt, alle zur
Beilegung oder Abwehreines
Haftpflichtanspruchs ihm zweckmafig
erscheinenden auf3ergerichtlichen und
gerichtlichen Erklarungenim Namen des
Versicherten abzugeben.

IV.12.5.

Beachtung der
Regulierungsvollmacht
des Versicherers

Der Versicherergilt als bevollmachtigt, alle
zur Beilegung oder Abwehreines
Haftpflichtanspruchs ihm zweckmafig
erscheinenden auf3ergerichtlichen und
gerichtlichen Erklarungenim Namen des
Versicherte abzugeben.
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IV.15.6.
Folgen einer
Obliegenheitsverletzung

Verletzt der Versicherte eine dervorstehenden
Obliegenheiten, istder Versicherer von der
Verpflichtung zur Leistung frei, wennder
Versicherte die Obliegenheitvorsétzlich
verletzt hat. Im Falle einergrobfahrlassigen
Verletzung der Obliegenheit ist der Versicherer
berechtigt, seine Leistungineinemder
Schwere des Verschuldens des Versicherten
entsprechenden Verhaltnis zu kiirzen. Die
Beweislast fUr das Nichtvorliegen einergroben
Fahrlassigkeit tragt der Versicherte.

In jedem Fall bleibt der Versicherer zur
Leistung verpflichtet, soweit die Verletzung der
Obliegenheit weder fir den Eintritt oder die
Feststellung des Versicherungsfalles noch fiir
die Feststellungoder den Umfang der
Leistungspflicht des Versicherers urséachlich
ist. Dies gilt nicht, wenn der Versicherte die
Obliegenheit arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder
Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der
Rechtsfolge dervollstdndigen oder teilweisen
Leistungsfreiheit, dass der Versichererden
Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.

IV.12.6.
Folgen einer
Obliegenheitsverletzung

Verletztder Versicherte eine der
vorstehenden Obliegenheiten, istder
Versicherervon der Verpflichtung zur
Leistung frei, wenn derVersicherte die
Obliegenheit vorsatzlich verletzt hat. Im Falle
einer grob fahrlassigen Verletzung der
Obliegenheitistder Versicherer berechtigt,
seine Leistungin einem der Schwere des
Verschuldens des Versicherte
entsprechenden Verhaltnis zu kiirzen. Die
Beweislast fir das Nichtvorliegen einer
groben Fahrlassigkeit tragt der Versicherte.
In jedem Fall bleibt der Versicherer zur
Leistung verpflichtet, soweit die Verletzung
der Obliegenheit weder fir den Eintritt oder
die Feststellungdes Versicherungsfalles
noch fur die Feststellung oder den Umfang
der Leistungspflicht des Versicherers
ursachlichist. Dies gilt nicht, wennder
Versicherte die Obliegenheitarglistig verletzt
hat.

Bei Verletzung der Auskunfts- oder
Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der
Rechtsfolge dervollstandigen oder teilweisen
Leistungsfreiheit, dass der Versichererden
Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.
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IV.16.
Pramienanpassungbei

Soweit die Pramie (Beitrag) in Abhangigkeit
vom Umsatz der Versicherten berechnet wird,

IV.13.
Pramienanpassungbei

Soweitdie Pramie in Abh&ngigkeit vom
Umsatz des Versicherungsnehmers

Umsatzanderung istder Versicherungsnehmer verpflichtet, nach [ Umsatzanderung berechnetwird, istder Versicherungsnehmer
Aufforderungdes Versicherers Anderungen verpflichtet, nach Aufforderung des
des konsolidierten Jahresumsatzes abziiglich Versicherers Anderungen des konsolidierten
Umsatzsteuer in Textform anzuzeigen Jahresumsatzes abziiglich Umsatzsteuer in
(Anderungsanzeige). Textform anzuzeigen (Anderungsanzeige).
Hierzu UbersendetderVersichererdem Hierzu UbersendetderVersichererdem
Versicherungsnehmer einen Fragebogen, der Versicherungsnehmer einen Fragebogen,
innerhalb von drei Monaten zu beantworten ist derinnerhalb von drei Monaten zu
Auf Verlangen des Versichererssinddie beantwortenist. Auf Verlangendes
Angaben durch die Geschéftsbiicheroder Versicherers sind die Angaben durch die
sonstige Belege nachzuweisen. Geschéftsbiicher oder sonstige Belege
Bei einer Anderung des Jahresumsatzes nachzuweisen.
erfolgt eine Pramienanpassung fiir die Bei einer Anderung des Jahresumsatzes
gesamte laufende Versicherungsperiode. Fur erfolgt eine Pramienanpassung fur die
frhere Versicherungsperioden wird keine gesamte laufende Versicherungsperiode. Fir
Pramienanpassung vorgenommen. frhere Versicherungsperioden wird keine
Unterlasst der Versicherungsnehmer die Pramienanpassung vorgenommen.
rechtzeitige Anderungsanzeige, kann der Unterl&sst derVersicherungsnehmer die
Versichereranstelle der Pramienanpassung rechtzeitige Anderungsanzeige, kann der
diefir die gesamte laufende Versicherer anstelle der Pramienanpassung
Versicherungsperiode vereinbarte Pramie die fur die gesamte laufende
noch einmalverlangen. Wird die Versicherungsperiode vereinbarte Prémie
Anderungsanzeige innerhalb eines Monats noch einmal verlangen. Wird die
nach Empfang der Nachzahlungsaufforderung Anderungsanzeige innerhalb eines Monats
des Versicherers nachgeholt, erlischtdie nach Empfang der
Pflicht des Versicherungsnehmers zur Nachzahlungsaufforderung des Versicherers
nochmaligen Zahlung der Prémie und der nachgeholt, erlischt die Pflicht des
Versicherernimmt die PrAmienanpassung vor. Versicherungsnehmers zur nochmaligen

Zahlung der Pramie und der Versicherer
nimmtdie Pramienanpassung vor.
IV.17. Der Krisendienstleister istdem IV.14. Fur den Fall, dass ein Versicherungsfall

Krisendienstleister

Versicherungsschein zu entnehmen.

Krisendienstleister

eintritt odervermutet wird, dass er
eingetretenist, nehmen Sie bitte sofort
Kontaktzu demim Versicherungsschein
benannten Krisendienstleister auf.

Das vorliegende Dokument dientlediglich informativen Zwecken. Rechtlichbindend ist das Bedingungswerk Hiscox CyberClear 10/2020 und die individuellen Regelungen im Versicherungsschein allein. Eine Prajudiz fur
Schadenfalle wird hiermit nicht tibernommen. Schaden werden individuell durch unsere Schadenabteiung bewertet und entschieden.



