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Arzte by Hiscox )
Kombinierter Cyber- und Sachschutz flr Arzte
und das Gesundheitswesen

Cyber- und Sachschaden kénnen fir Arzte teure Konsequenzen haben — zum Beispiel wenn Patientendaten in falsche Hande
geraten oder medizinische Gerate und Praxismobiliar beschadigt werden. Hiscox bietet fir das Gesundheitswesen zwei spezielle,
kombinierbare Versicherungsldsungen: Hiscox CyberClear und Sach by Hiscox.

AUSGEWAHLTE PRODUKT-HIGHLIGHTS DER CYBER-VERSICHERUNG

Mit Hiscox CyberClear stellt Hiscox bereits seit 2011 eine umfassende Cyber-Versicherung fur Geschaftskunden. Durch unsere
langjéhrige Erfahrung bieten wir einen passgenauen Cyber-Schutz flr das Gesundheitswesen, der gerade aufgrund des taglichen
Umgangs mit hochsensiblen medizinischen Daten absolut empfehlenswert ist.

¢ Allround-Deckung: Hiscox CyberClear beinhaltet eine Cyber-Eigenschadendeckung, eine Cyber-Haftpflichtversicherung sowie
Schutz bei einer Cyber-Betriebsunterbrechung. Die Zusatzbausteine Cyber-Betrug und Cyber-Betriebsunterbrechung bei Cloud-
Ausfall sowie bei technischen Problemen vervollstandigen den Schutz.

¢ AuBergewodhnliche Assistance-Leistungen: Hiscox kooperiert eng mit IT-Sicherheitsexperten sowie Krisen-PR-Spezialisten
und spezialisierten Datenschutzanwaélten. Sie agieren im Ernstfall wie ausgelagerte Cyber-Krisenabteilungen. Praventive Cyber-
Schulungen fiir alle Praxismitarbeiter sowie ein Cyber-Krisenplan sind integrale Bestandteile der vielseitigen Hiscox Leistungen,
die garantierter Teil des Bedingungswerks sind.

¢ Weite Definition beziiglich Cybervorfall-Auslésern: Durch die nicht abgeschlossene Aufzéhlung innerhalb der Cybervorfall-
Ausldser (Triggern) sind auch neuartige Cyber-Risiken mitversichert.

e Schutz physischer und elektronischer Daten: Ob Laptop, Smartphone oder Papierakte — Hiscox leistet, wenn Daten abhan-
dengekommen, nicht mehr verfligbar sind oder missbraucht wurden. Auch Patientenakten sind explizit im Versicherungsschutz
eingeschlossen.

AUSGEWAHLTE PRODUKT-HIGHLIGHTS DER SACH-INHALT ALLGEFAHREN-VERSICHERUNG

Mit Sach by Hiscox haben wir ein Produkt entwickelt, das speziell auf die Risiken von Arztpraxen zugeschnitten ist. Unsere All-
gefahrenversicherung sichert die beweglichen Sachen der Arztpraxen, wie z.B. die Praxiseinrichtung und elektronischen Geréte, ab.
Wahlweise kann das Produkt auBerdem durch eine Allgefahren Betriebsunterbrechungsversicherung ergénzt werden.

¢ Offene Allgefahrendeckung: Sach-Inhalt Allgefahren bietet umfangreichen Versicherungsschutz mit klar formulierten Aus-
schltissen und einfachen Versicherungsbedingungen. In Kombination mit Hiscox CyberClear besteht Versicherungsschutz
auch fur Sachschaden an medizinischen Geraten infolge von Cyber-Angriffen.

¢ Versicherte Sachen: Sehr offene Definitionen fir versicherte Sachen, wie Praxiseinrichtung inkl. hochwertigen Sachen wie Bilder
und Kunst, elektronische Geréate (Medizintechnik und Burotechnik), Geb&udeeinbauten wie Installationen oder Werbeschilder,
Arzneimittel im Kuhlschrank sowie Weitere wie z.B. Geschaftsfahrrader oder e-Bikes.

¢ Betriebsunterbrechungsversicherung: Echte Allgefahren optional auch fir den Ertragsausfall inkl. Mehrkosten auf Basis des
Honorarumsatzes der Praxis.

e Verzicht auf Unterversicherung: Im Schadenfall erstattet Hiscox auch dann bis zur vollen Versicherungssumme, wenn der
tats&chliche Neuwert der Sachen héher sein sollte als die Versicherungssumme.

HISCOX EXKLUSIVE LEISTUNGEN AB DEM ERSTEN TAG

C%% BUS' N ESS Kostenfreier Zugriff auf E-Learning zu Top-Themen wie Datenschutz &

Cyber-Sicherheit, auf rechtssichere Vorlagen, Checklisten und vieles mehr.
ACAD E MY AuBerdem: Versicherungssiegel zum Download — das Trust-Element fUr die Akquise!
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SCHADENSZENARIEN HISCOX CYBERCLEAR

HISCOX CYBERCLEAR:
ASSISTANCE-LEISTUNGEN

Offenlegung sensibler Kundendaten

Durch eine Unachtsamkeit erhélt ein Patient falsche Unterlagen aus einer radiologi-
schen GroBpraxis. Da es sich um sensible Krankenakten handelt, muss sofort geprift

werden, ob es sich um einen Versto3 gegen die Datenschutzgrundverordnung handelt.

Falls ja, muss innerhalb einer Frist von 72 Stunden eine Meldung an die Datenschutz-
behdrde Ubermittelt werden, welche bestimmte rechtliche Voraussetzungen erflillt.

Die Hiscox Cyber-Versicherung Ubernimmt die Kosten fur die anwaltliche Prifung,

ob ein VerstoB vorliegt, sowie die folgenden Anwaltskosten fUr die Meldung an die
Datenschutzbehorde, in einer Gesamthdhe von 15.000 €.

Verschllisselte Patientendaten

Ein Mitarbeiter einer Arztpraxis klickt versehentlich auf einen E-Mail-Anhang mit einem
Trojaner, wodurch sofort alle Dateien auf dem Computer sowie der Praxis-Server ver-
schlisselt werden. Auf dem Bildschirm erscheint eine Meldung, dass die Entschlissel-
ung nur gegen Bezahlung mit Bitcoins erfolgt. Experten arbeiten Uber mehrere Tage
intensiv daran, den Betrieb des Servers wiederherzustellen, zwischenzeitlich muss flr
die Behandlung der Patienten jedoch mit Patientenkarteikarten improvisiert werden.
Bis zur vollstandigen Rekonstruktion sind die Arbeitsablaufe der Praxis stark einge-
schrankt.

Im Rahmen der Hiscox Cyberversicherung unterstitzt ein beauftragter Krisendienst-
leister den lokalen IT-Dienstleister der Praxis. Hiscox tbernimmt die Kosten fur die
[T-Forensik, die Datenwiederherstellung sowie den erlittenen Ertragsausfallschaden
inkl. versicherter Mehrkosten in Hhe von insgesamt 105.000 €

SCHADENSZENARIEN SACH BY HISCOX

Beschadigte Medizintechnik

In einer Allgemeinarztpraxis stoBt ein Mitarbeiter aus Unachtsamkeit einen Tisch um.
Das darauf stehende EKG-Gerat sowie weiteres Instrumentarium fallt auf den Boden
und wird stark beschadigt.

Das EKG-Gerat muss flr 3.000 € neu erworben werden und auch das beschadigte
Instrumentarium muss ersetzt werden. Hiscox Ubernimmt die Gesamtkosten des
Sachschadens in Hohe von 3.500 €.

Neben den Leistungen der Hiscox
Business Academy garantieren wir
unseren Kunden im Rahmen der Hiscox
Cyber-Versicherung folgende weitere
Services:

e Praventiver Cyber-Krisenplan
und Cyber-Training

e Soforthilfe durch IT-Sicherheits-
experten

e Exklusive Krisenberatung durch
das Hiscox Netzwerk

Weitere Informationen finden Sie bei

unserem Produkt Hiscox CyberClear.

ARZTE BY HISCOX:
VERSICHERTE BETRIEBSARTEN

Das Produkt Arzte by Hiscox eignet sich
flr eine Vielzahl von niedergelassenen
Haus- und Facharzten, z.B.:

e Allgemeinmediziner, Internist, HNO,
Gynékologe, Urologe, Kardiologe,
Gastrologe, Neurologe, etc.

e Zahnmediziner

e Orthop&den und Kieferchirurgen
e Radiologien

e Veterindrmediziner

e Psychotherapeuten

DETAILS ZU VERSICHERUNGS-
SUMMEN UND PRAMIEN

Zerstoértes Blroequipment

Eine Tierarztpraxis in einer landlichen Umgebung ist Hiscox Versicherungsnehmer.
Durch anhaltende Unwetter staut sich Wasser im Hof und tritt ins BUro der Praxis ein.

Hierdurch werden elektronische Geréate wie Laptops und Drucker stark beschéadigt
und mussen fUr eine Summe von 18.000 € neu gekauft werden mussen. Im Rahmen
der Sachversicherung erstattet Hiscox dem Versicherungsnehmer die entstandenen
Kosten.

Selbstverstandlich kénnen Sie sich an lhren personlichen
Versicherungsvermittler wenden oder uns direkt kontaktieren:

Hiscox
ArnulfstraBe 31, 80636 MUnchen

Flr Makler

T +498954 5801100

E hiscox.info@hiscox.de
W makler.hiscox.de/aerzte

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken
und begriindet keinerlei Rechte oder Anspriiche. 10/2020

Informationen zu den Versicherungs-
summen und Prémien fUr unsere
Produkte Hiscox CyberClear und Sach
by Hiscox entnehmen Sie den jeweiligen
Bedingungen. Diese finden Sie im Hiscox
Maklerportal unter:

https://makler.hiscox.de/




